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IT-Grundschutz Studien und Analysen

IT-Grundschutz: Herr Meir-Huber, 
was bringt Cloud-Computing für 
die IT-Sicherheit. Wird jetzt alles 
sicher oder unsicher wie noch nie? 

Meir-Huber: Nun, zunächst ändert 
Cloud-Computing nichts an den 
inhärenten Gefahren, die für die IT-
Sicherheit bestehen. Es wird nach 
wie vor Exploits geben, Viren, Tro-
janer, menschliches Versagen, etc. 
Und natürlich gibt es auch nach wie 
vor Abwehrmechanismen dagegen. 
Es wird an den Anbietern liegen, 
wie sie ihre Sicherheitsmaßnahmen 
strukturieren. 

IT-Grundschutz: Also alles wie 
gehabt, die Cloud wird nichts an 
der IT-Sicherheit ändern?

Meir-Huber: Das hat natürlich viel 
mit der individuellen Ausgangssi-
tuation zu tun. Wenn ich vorher 
ein hohes Sicherheitsniveau in mei-
nem Netz aufrecht erhalten habe 
und nun, unter Berücksichtigung 
aller angebrachten Vorsichtsmaß-
nahmen, Anwendungen in die 
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Akademie tätig, wo er den Workshop zum Thema Cloud Computing leitet.

Cloud verlagere, wird sich nichts 
am Sicherheitslevel ändern. Ande-
rerseits kann ein kleines Unterneh-
men, dass bislang weniger Zeit und 
Ressourcen für die IT-Sicherheit 
aufwenden konnte, durch die Nut-
zung von gut gesicherten Cloud-
Ressourcen seine Sicherheitslage 
verbessern.

IT-Grundschutz: IT-Sicherheit hat 
dann Ihrer Ansicht nach mehr mit 
dem Anwender selbst als mit dem 
Cloud-Provider zu tun? 

Meir-Huber: Man muss unterschei-
den, von welcher IT-Sicherheit die 
Rede ist: Geht es um die Plattform 
oder um die Anwendungen? Als 
Anwendungsentwickler habe ich 
keinen Einfluss auf die Sicherheit 
der Plattform, um die muss sich der 
Cloud-Provider kümmern. Aber was 
ich mit der Plattform machen will, 
also der ganze individuelle Anteil, 
die Services, Applikationen, die 
Kommunikation ins Backbone – das 
ist der ureigene Verantwortungsbe-
reich des Cloud-Kunden.

IT-Grundschutz: Das hat bereits in 
der Vergangenheit nicht gut funk-
tioniert, Fehler in Web-Applications 
gehören zu den häufigsten Ursa-
chen für erfolgreiche Attacken auf 
Unternehmen.

Meir-Huber: Ich stelle immer wie-
der fest, dass viele Leute denken, 
ihre Anwendungen sind sicher, weil 
die Plattform sicher ist. Schließlich 
werben die Cloud-Anbieter mit 
Zertifizierungen und hohen Sicher-
heitsstandards. Ich fürchte, dass das 
sogar zu einer Vernachlässigung 
der Anwendungssicherheit füh-
ren kann. Es ist grundverkehrt, die 
Hände in den Schoß zu legen und 
zu glauben, dass die Cloud schon 
irgendwie alles sicher machen wird. 
Nach wie vor liegt es an den Kunden 
selbst, ihre Anwendungen korrekt 
und mit Sicherheit im Fokus zu pro-
grammieren. 

IT-Grundschutz: Aber die Benutzer 
wollen doch gerade diese Sicherheit 
in die Hände des Cloud-Providers 
legen.
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Meir-Huber: Ja, das sehe ich in der 
Tat häufig. Firmen sind ganz begei-
stert vom Cloud-Konzept, weil man 
glaubt, so die IT-Sicherheit abwäl-
zen zu können. Aber man sieht ja 
an Fällen wie den Hacks bei Sony 
oder der Unesco, das es immer ein 
Restrisiko geben wird, das nicht 
gänzlich kontrollierbar ist. Als 
Kunde muss ich dafür sorgen, dass 
die Daten, wenn es denn zu einem 
Einbruch kommt, für den Angreifer 
unbrauchbar sind, ganz egal, wo 
sie sich befinden. Das ist meiner 
Ansicht nach nur mit Verschlüsse-
lung lösbar. Im Endeffekt kommt 
es auf ein schlüssiges Sicherheits-
konzept an, dass die spezifischen 
Aspekte der Cloud berücksichtigt. 
Ich muss mich beispielsweise nicht 

mehr um physische Zugangssicher-
heit kümmern, das macht der Pro-
vider, aber die Datensicherheit bei 
Diebstahl, die darf ich nicht aus der 
Hand geben. Oder denken Sie doch 
einmal an Fälle, wo die Daten ganz 
legal abgezogen werden.

IT-Grundschutz: Damit sprechen 
Sie Befürchtungen an, dass staatli-
che Stellen Druck auf Provider aus-
üben könnten.

Meir-Huber: Ich nenne das gern 
die „legalisierte Unsicherheit“. Es 
spielt gar keine Rolle, wer Begehr-
lichkeiten auf die Daten entwickelt, 
aber der aktuelle Fall „Dropbox“ 
zeigt, dass es solche Ansätze gibt. 
Bei Dropbox hieß es zunächst auch, 
dass die Daten sicher wären und 
kein Zugriff durch das Unterneh-
men besteht. Mittlerweile musste 
der Anbieter von Cloud-Speicher-
diensten zurückrudern und ein-
gestehen, dass er US-Behörden 
doch Zugriff gewährt hat. Je grö-
ßer die Plattform und der Anbieter 
sind, desto wahrscheinlicher wird 
jemand anklopfen und an interes-
sante Informationen ran wollen. 
Wenn die Daten sicher mit einer 
Lösung verschlüsselt sind, deren 
Key-Management nur der Kunde 
selbst verwaltet, sind solche Szena-
rien weit weniger aufregend.

IT-Grundschutz: Verschlüsselung 
ist trotz langer Historie nicht auf 
breiter Front in Firmen angekom-
men. Viele klagen über die Komple-
xität bei Anwendung und Schlüssel-
management. 

Meir-Huber: Das hängt natürlich 
von der eingesetzten Verschlüsse-
lungslösung ab. Ich glaube nicht, 
dass die heute verfügbaren Syste-
me zu komplex sind, die mangeln-
de Umsetzung hat eher etwas mit 
der falschen Einstellung zu tun. 
Jeder glaubt, dass er mit Firewall 
und Viren-Schutzprogramm schon 
sicher genug ist. Den tatsächlichen 
Zustand der Sicherheitsmaßnah-
men nehmen die Betroffenen meist 
erst nach einem Sicherheitsvorfall 

wahr. Ansonsten ist IT-Security vor 
allem eine Kostenstelle, die man 
so klein wie möglich halten möch-
te. Da fehlt noch das Bewusstsein, 
dass man als CEO für die Sicherheit 
des Unternehmens haftbar gemacht 
werden kann.

IT-Grundschutz: Das alte Lied von 
der fehlenden Unterstützung durch 
das Management. Was wäre ihr 
Vorschlag, um schnell Awareness in 
den Firmen zu generieren?

Meir-Huber: Um in der Geschäfts-
führung für Awareness zu sorgen, 
gibt es eigentlich nur ein Mittel: 
Auf bestehende Vorfälle und deren 
Folgen verweisen und deutlich 
formulieren, dass nicht nur der IT-
Administrator und der Sicherheits-
beauftragte dafür verantwortlich 
sind, sondern auch der Chef selbst. 
Das ändert sich auch nicht durch 
Cloud-Computing.

IT-Grundschutz: Sind Firmen 
immer noch zu blauäugig, was die 
IT-Sicherheit angeht? 

Meir-Huber: Ich hatte vor Kurzem 
einen Beratungsauftrag bei einem 
sehr großen Lebensmittelhersteller, 
der eine Web-Anwendung program-
miert hatte. Als ich ihn fragte, wel-
che Sicherheitsprotokolle eingesetzt 
werden, sahen mich die Entwickler 
mit großen Augen an. Da hatte sich 
niemand Gedanken um die Absi-
cherung der Applikation gemacht. 
Diese Denke ist nach wie vor weit 
verbreitet, das hat gar nichts mit 
Cloud-Computing zu tun. Und 
nichts mit der Firmengröße, die 
angesprochene Firma verfügte über 
mehr als genug Ressourcen.

IT-Grundschutz: Sie sehen die 
Cloud also vor allem als Plattform 
für Anwendungen, weniger als 
Ablageort für Daten.

Meir-Huber: Anwendungen benöti-
gen ebenfalls Daten, von daher wird 
es eine Mischform sein. Das Thema 
Cloud entwickelt sich ja erst, man 
wird abwarten müssen, welche 

Mario Meir-Huber, Technical Director bei CodeForce
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Einsatzszenarien sich als sinnvoll 
erweisen werden. Ich glaube, dass 
die Möglichkeit lokale Anwen-
dungen mit Cloud-Technologie zu 
kombinieren für einen Boom bei 
der Verlagerung von Anwendungen 
in die Cloud führen wird. So kann 
man beispielsweise Lastspitzen 
abfedern oder eine Migration all-
mählich durchführen. Wichtig ist 
allerdings in so einem Fall darauf zu 
achten, dass man nicht auf Gedeih 
und Verderb an einen Anbieter 
gebunden ist. 

IT-Grundschutz: Vendor Lock-In 
wird zwar bislang nur vereinzelt 
aber immer häufiger als Problem 
genannt. 

Meir-Huber: Was passiert, wenn ich 
meine Daten oder Anwendung zu 
einem günstigeren Provider umzie-

hen will? Gibt es überhaupt rein 
technisch die Möglichkeit eines 
Wechsels oder läuft die Anwendung 
nur auf dem System von Provider 
A? Was mache ich bei Problemen 
mit dem Provider? Das sind durch-
aus Fragen, die man schon in der 
Planungsphase durchaus stellen 
sollte. Natürlich hat man selbst 
auch Möglichkeiten die Gefahr des 
Lock-In zu verkleinern. Die Anwen-
dung sollte möglichst plattform-
unabhängig programmiert sein und 
leicht portiert werden können. Am 
besten nutzt man ein Schichtenmo-
dell, sodass bei einer maßgeblichen 
Änderung nur die Datenzugriffs-
schicht zu tauschen ist. Wenn alles 
in einer Schicht steckt und man 
sich bei Änderungen durch viele 
Tausend Zeilen Quellcode kämp-
fen muss, wird ein Providerwechsel 
zum Albtraum. 

IT-Grundschutz: Welche Fragen 
sollte der Kunde dem Cloud-Anbie-
ter stellen, wenn er Anwendungen 
in der Cloud plant?

Meir-Huber: Meiner Ansicht nach 
geht es bei Anwendungen vor allem 
um die Möglichkeit, Wachstum zu 
ermöglichen. Kann der Anbieter 
das umsetzen? Und wenn ja, wie? 
Nicht jede Cloud-Architektur ska-
liert gleich gut, gefragt ist Scale-out, 
nicht Scale-up. Dann muss man 
mit seinen Entwicklern und dem 
Cloud-Provider abstimmen, wie die 
Anwendung am besten aufgebaut 
wird, damit sie eine große Menge 
von paralleler Rechenleistung aus-
nutzt und nicht nur besonders lei-
stungsfähige Hardware.                 
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