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Das Sicherheitsniveau eines Unter-
nehmens oder einer Behörde kann 
immer nur durch das Zusam-
menspiel von technischen, orga-
nisatorischen und personellen 
Maßnahmen erhöht werden, bei-
spielsweise durch die Umsetzung 
von IT-Grundschutz. Wer sich mit 
einer vorbereiteten Führung über 
die Anwendung des IT-Grund-

Neue Webkurse zum 
IT-Grundschutz
Reiseführer durch das Notfallmanagement 

Isabel Münch, Referatsleiterin für Grundlagen der Informations-
sicherheit  und IT-Grundschutz, Bundesamt für Sicherheit in der 

Informationstechnik 

Anfang Mai hat das BSI im Rahmen eines IT-Grundschutz-

Tages die neuen Webkurse zum IT-Grundschutz vorgestellt. 

Neben den grundlegend überarbeiteten Webkursen zur 

Vorgehensweise IT-Grundschutz sowie zum GSTOOL 4.7 

existiert jetzt ein neuer Webkurs mit dem Thema „Not-

fallmanagement und BSI-Standard 100-4“.

schutzes und verschiedener Aspek-
te informieren will, kann dies mit 
Hilfe von Webkursen des BSI tun. 
Bislang waren zwei Kurse verfügbar, 
„Vorgehensweise IT-Grundschutz“ 
sowie „GSTOOL 4.0“. Nun steht ein 
weiteres Webinar zur Verfügung, es 
dreht sich um das Thema: „Not-
fallmanagement und BSI-Standard 
100-4“. Alle Webkurse lassen sich 

sowohl online absolvieren als auch 
als PDF herunterladen und am PC 
oder auf Papier durcharbeiten. Für 
die Beispielfirma „Recplast“ hat das 
BSI sogar eine GSTOOL-Datenbank 
erstellt und auf der Website zum 
Download hinterlegt.
Die Webkurse wurden vom BSI 
zusammen mit dem Fraunhofer-
Institut für Sichere Informations-
technologie erarbeitet. Bereits die 
ersten beiden Kurse zum IT-Grund-
schutz und zum GSTOOL erfreuten 
sich großer Beliebtheit. Sie gaben 
IT-Grundschutz-Anwendern und 
Interessierten die Möglichkeit, zu 
einem einfachen und schnellen 
Einstieg in die Vorgehensweise des 
IT-Grundschutzes und zur Benut-
zung des GSTOOLs. Seit deren 
Veröffentlichung haben sich aber 
einige Änderungen ergeben, sowohl 
am IT-Grundschutz als auch am 
GSTOOL, so dass diese beiden Web-
kurse überarbeitet werden mussten. 
Beispielsweise war es wichtig, den 
Paradigmenwechsel weg von „IT-
Sicherheit“ hin zur „Informations-
sicherheit“ in den Webkursen abzu-
bilden. Zwischenzeitlich wurde 
auch die Gliederung im BSI-Stan-
dard 100-2 zur IT-Grundschutz-Vor-
gehensweise optimiert. Außerdem 
sind mit der jährlichen Überarbei-
tung der IT-Grundschutz-Kataloge 
zahlreiche Bausteine, Maßnahmen 
und Gefährdungen verändert wor-
den oder hinzugekommen. Daraus 
folgten größere Änderungen am 
GSTOOL, weil unter anderem neue 
Funktionalitäten implementiert 
werden mussten. 

Änderungen am 
GSTOOL eingebaut

Der im Mai veröffentlichte Web-
kurs zum GSTOOL wurde für die 
GSTOOL-Version 4.7 erstellt, also 
die derzeit verfügbare Software. 
Momentan ist eine neue plattform
unabhängige Version des GSTOOL 
in der Entwicklung, die ihre Pre-
miere voraussichtlich im Oktober 
auf der it-sa haben wird. Diese Soft-
ware bekommt als Major Release 

Typischer Ablauf: Notfallmanagement ist ein fortlaufender Prozess
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die Versionsnummer 5.0. Bei dieser 
grundlegenden Neuentwicklung 
des GSTOOLs als Webanwendung 
wird zum einen die Programmier-
plattform gegen eine aktuelle und 
zukunftssichere getauscht. Zum 
anderen werden auch die Daten-
bank und die Strukturen des Tools 
auf den aktuellen Stand der Tech-
nik gebracht, um in aktuellen 
Arbeitsumgebungen nutzbar zu 
bleiben. Darüber hinaus wird das 
Design der Software überarbeitet 
und angepasst. Dadurch ergeben 
sich sehr große Änderungen am 
GSTOOL, die die Erstellung eines 
weiteren Webkurses speziell für das 
GSTOOL 5.0 erfordern. Dafür wird 
derzeit parallel zu den laufenden 
Arbeiten am GSTOOL 5.0 ein eige-
ner Webkurs erstellt. 
Seit das BSI im Dezember 2008 
den BSI-Standard 100-4 veröffent-
licht hat, reißen die Nachfragen 
rund um das Notfallmanagement 
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nicht ab. Business Continuity ist 
ein Thema, das viele Behörden 
und Unternehmen vor Herausfor-
derungen stellt. Informationssy-
steme werden immer komplexer, 
Geschäftsprozesse zunehmend 
automatisiert. Das führt auch zu 
einer ständig wachsenden Motiva-
tion, sich vor Notfällen und Kri-
sen wie Bränden, Stromausfällen, 
aber auch Schadprogrammbefall zu 
schützen. Der BSI-Standard 100-4 
zeigt einen systematischen Weg auf, 
um ein Notfallmanagement in einer 
Behörde oder einem Unternehmen 
aufzubauen und die Kontinuität des 
Geschäftsbetriebs sicherzustellen.

Schwerpunkt auf 
der Planung

Für Notfallmanagement auf der 
Basis von BSI Standard 100-4 wurde 
daher ein neuer Webkurs erstellt. 

In diesem lernen die Anwender 
die wichtigsten Aspekte des Not-
fallmanagements gemäß BSI-Stan-
dard 100-4 und deren Anwendung 
exemplarisch kennen. Ein beson-
derer Schwerpunkt liegt auf den 
Planungsaktivitäten, mit denen die 
Entwicklung angemessener Not-
fallvorsorgekonzepte unterstützt 
werden kann. Wie bei den ande-
ren Webkursen können die Anwen-
der den Kurs systematisch Schritt 
für Schritt durcharbeiten oder mit 
Hilfe des Navigationsmenüs gezielt 
gewünschte Kapitel auswählen. Alle 
Webkurse stehen kostenfrei zur Ver-
fügung unter: 

www.bsi.bund.de/IT-Grundschutz-
Schulung.html

Demnächst wird das BSI die Web-
kurse auch in englischer Sprache zur 
Verfügung stellen können, die Über-
setzungsarbeiten laufen bereits.    

M2M Summit 2011

M2M – Konzepte, 
Anwendungen, Technologie
• Entdecken Sie die neuesten 

Trends und Entwicklungen 
der Machine-to-Machine-
Kommunikation auf dem 
Branchentreffpunkt Nr. 1

• Erleben Sie hochkarätige 
Referenten, spannende 
Diskussionsforen, praxis nahe 
Workshops und eine tolle 
Location

• Informieren Sie sich gezielt 
über die Themen Intelli-
gente Mobilität, Smart 
Energy, Remote Services 
und M2M around the 
World

• Die Highlights: Verleihung 
des M2M Best Practice 
Award 2011 & Präsenz 
einer kanadischen Handels-
delegation

• Neu in 2011: Entwickler-
foren und Analysten Round 
Tables
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MEDIO.RHEIN.ERFT 

Köln-Bergheim

G
ol

ds
po

ns
or

Si
lb

er
sp

on
so

r

M2M

M
ed

ie
n-

 u
nd

 V
er

ba
nd

sp
ar

tn
er

Partnerland 2011

Registrierung unter
www.m2m-summit.com

Teilnahme für registrierte

Fach besucher kostenlos
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