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Dipl.-Math. Isabel Miinch ist seit 1994 beim Bundesamt fiir Sicherheit in der Informations-
technik (BSI), zurzeit als Referatsleiterin fiir Systemsicherheit und IT-Grundschutz.
lhre Arbeitsschwerpunkte sind die Weiterentwicklung der IT-Grundschutzkataloge,

auBerdem vertritt sie das BSI in verschiedenen nationalen und internationalen Gremien
mit dem Schwerpunkt IT-Sicherheitsmanagement.

Isabel Miinch, Referatsleiterin fur Systemsicher-
heit und IT-Grundschutz, BSI

IT-Grundschutz: Frau Miinch, die
Bedrohungen in der IT entwickeln
sich standig weiter, wie passen Sie
die Kenntnisse der ISO 27001-Audi-
toren fiir Audits auf der Basis von
IT-Grundschutz daran an?

Miinch: Die Kenntnisse der Audi-
toren miissen sich an den Grund-
lagenwerken, also den ISO-Normen
und dem IT-Grundschutz orien-
tieren, das ist das oberste Gebot.
Nattirlich passen wir die Ausbil-
dung kontinuierlich an, eben weil
neben den ISO-Normen auch IT-
Grundschutz und BSI-Standards
gedndert oder erweitert werden. Wir
sind dabei durchaus flexibel. Wenn
sich tiber die zwei planmifiigen
Schulungstermine im Jahr hinaus
Bedarf ergibt, dann setzen wir wei-
tere Termine an.

IT-Grundschutz: Woher kommen
die grofiten Verdnderungen? Tra-
gen Firmen auch mit Vorschligen
dazu bei?

Miinch: Von der Industrie bekom-
men wir zwar hiufig Anmerkungen
zu den IT-Grundschutzkatalogen
und den Standards, aber kaum direk-
ten Input zum Ausbildungsinhalt,
das ist schade. Wenn sich da konkre-
te Anfragen ergeben wiirden, disku-
tieren wir die selbstverstandlich. In
der Regel sind natiirlich Anderun-
gen an den Standards die Ausloser
fiir eine Verdnderung der Ausbil-
dungsinhalte. Es gibt drei grof3e Fak-
toren, einmal die ISO 2700x Reihe,
die stdndig tiberarbeitet wird. Dann
gibt es die Anderungen an den IT-
Grundschutz-Standards, so stehen
bald wieder Neuigkeiten beim BSI-
Standard 100-2 an. Und zu guter
Letzt missen wir Anpassungen bei
den Zertifizierungs- und Auditie-
rungsschemata beachten.

IT-Grundschutz: Soll das Konzept
so bleiben oder planen Sie fiir die
Zukunft Anderungen an der Vorge-
hensweise?

Miinch: Generell ist das eine Praxis,
die sich sehr bewdhrt hat. Es gibt
daher wenig Anreiz, grundlegend
zu reformieren. Auflerdem konnen
wir einiges an der Ausbildung gar
nicht antasten, es sind ja auch Vor-
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gaben durch die ISO-Normen, auf
die wir keinen Einfluss haben. Dis-
kutiert wird aber beispielsweise die
organisatorische Abwicklung. Die
Schulungen sind auf eine Woche
mit 40 Stunden ausgelegt. Dafiir ist
der Themenkanon schon sehr ehr-
geizig, unsere Teilnehmer sprechen
gern von einer Powerschulung. Es
gibt einfach viel Stoff, der vermittelt
werden muss. Da kommt immer
mal wieder die Frage, ob wir nicht
auf sieben Tage verlingern sollen,
aber dann ist eben eine zweite
Woche notwendig und das ist fiir
viele Teilnehmer schwer mit den
Anforderungen des Arbeitgebers
vereinbar.

IT-Grundschutz: Reicht denn die
Menge der am Markt verfiigbaren
Auditoren aus? Oder sind eher zu
viele Personen zertifiziert?

Miinch: Die Erfahrung mit den
Institutionen zeigt, dass es zur Zeit
ausreichend Auditoren gibt, um die
Nachfrage nach IT-Grundschutz-
Zertifizierungen oder Beratungen
zu decken. Aber wir wollen die
Anzahl der Auditoren in keiner
Weise regeln oder in den Markt ein-
greifen. Es darf auch nicht verges-
sen werden, dass bei Weitem nicht
alle der zertifizierten Auditoren fiir
Institutionen zur Verfiigung stehen.
Viele der Absolventen durchlaufen
die Ausbildung, weil sie in ihrer
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eigenen Institution IT-Grundschutz
implementieren und betreuen wol-
len. Solche Auditoren sind zunédchst
nicht fiir andere Firmen oder Behor-
den greifbar.

IT-Grundschutz: Das Ausbildungs-
konzept erfordert Praxiserfahrung
im Vorfeld. Ist das fiir die Teilneh-
mer machbar? Neben dem norma-
len Job und dessen Anforderungen?

Miinch: Die zukiinftigen Auditoren
miissen nicht ausschlieflich Zerti-
fizierungen absolviert haben, aber
generell ist die Praxiserfahrung Teil
der ISO-Anforderungen. Sie kann
auch durch vorbereitende Audits
oder Audits aus anderen Bereichen
erlangt werden. Wichtig ist, dass
die Teilnehmer generell Erfahrun-
gen im Umgang mit Zertifizierun-
gen gesammelt haben, auch wenn
vielleicht keine komplette Zertifi-
zierung begleitet worden ist.

IT-Grundschutz: Das BSI stellt hohe
Anforderungen an die zukiinftigen
Auditoren. Lohnt sich das fiir die
Absolventen personlich?

Miinch: Ja, absolut. Ganz abgesehen
davon, dass fachlich viel Wissen
vermittelt und aufgenommen wird,
hat das Auditoren-Zertifikat einen
hohen Stellenwert bei den Institu-
tionen. Die Absolventen kdonnen
damit regelrecht Werbung machen
und profitieren ganz klar davon. Es
ist eben auch bekannt, dass dieses
Zertifikat mit viel Aufwand verbun-
den ist und nicht inflationar verteilt
wird.

IT-Grundschutz: Und das wird
auch in der Industrie mit steigender
Nachfrage quittiert?

Miinch: Das ist in der Tat so. Wir
verzeichnen eine zunehmende
Menge an Nachfragen von Insti-
tutionen nach Auditoren und ISO
27001-Zertifizierungen auf der
Basis von IT-Grundschutz. Das
hat natiirlich mehrere Griinde.
Bestimmt spielt die Sicherheitsla-

ge eine Rolle, die durch zahlreiche
offentlichkeitswirksame Attacken
sensibler gesehen wird. Aber ein
Zertifikat ist nun mal auch ein sehr
einfacher und schneller Nachweis
uber die Erfiillung von bestimmten
Anforderungen. Bei vielen Firmen,
aber auch Behorden, gibt es Kun-
den, Partner und auch Aufsichts-
stellen, die als Erstes die notwen-
digen Zertifikate abfragen. Friiher
hatte man sich gegenseitig versi-
chert, dass man die richtigen Dinge
tut, heute muss man - aus Griinden
der Compliance — auch nachwei-
sen, das dem wirklich so ist. Ein
Zertifikat ist dabei der einfachste
und schnellste Weg.

IT-Grundschutz: Das klingt ein bis-
schen, als ob man Verantwortung
abwilzen mdochte.

Miinch: Nein, beim Wunsch nach
Zertifizierung spielt eine wesent-
liche Rolle, nachvollziehbare und
transparente Bewertungen von
Experten als Basis fiir eigene Ent-
scheidungen einzuholen Gut kann
man das im Moment beim Thema
Cloud-Computing sehen, wo wir
uns vor Anfragen nach Zertifizie-
rungsmoglichkeiten kaum ret-
ten konnen. Das Konzept ist fiir
viele interessant, aber man will die
Sicherheit am besten durch ein Zer-
tifikat bestdtigt wissen.

IT-Grundschutz: Wie sieht es mit
anderen Zertifizierungen aus?

Miinch: Auch fiir die anderen Zerti-
fizierungen, die wir anbieten, steigt
die Nachfrage konstant an. Im letz-
ten Jahr ergab die vom Infodienst
IT-Grundschutz durchgefiihrte
Studie, dass Interesse an einer Per-
sonenzertifizierung fir IT-Grund-
schutz-Experten besteht und wir
diskutieren das seitdem intern sehr
intensiv. Auch fiir den BSI-Standard
100-4 gibt es sehr hdufig Anfragen,
die sich eine Zertifizierung des Not-
fallmanagements von Institutio-
nen wiinschen. Wir stehen dem
absolut positiv gegeniiber. Wenn
der Markt so etwas verlangt, dann
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sehen wir unsere Aufgabe darin, die
Industrie zu unterstiitzen. Das sind
schlie8lich auch Wettbewerbsvor-
teile im Vergleich mit anderen Lan-
dern.

IT-Grundschutz: Frau Miinch, IT-
Grundschutz gibt es seit mehr als 15
Jahren, trotzdem ist nur ein Bruch-
teil der Unternehmen zertifiziert.
Muss der Gesetzgeber mehr Druck
auf die Firmen ausiiben?

Miinch: Wir sehen keine Notwen-
digkeit flir Gesetze. Es gibt wirk-
lich ausreichend gute Griinde, um
IT-Grundschutz umzusetzen und
ohnehin bereits viele Gesetze, die
Unternehmen verpflichten, ein
angemessenes Sicherheitsmanage-
ment umzusetzen, wie KonTraG
oder Basel II bzw. III. Dadurch ist
der legislative Druck vollig ausrei-
chend, um im Management die
Bereitschaft fiir die Umsetzung von
Sicherheitsmafinahmen zu wecken.
Generell glaube ich auch nicht, dass
es ein grundsatzliches Problem mit
der Umsetzungsbereitschaft des IT-
Grundschutz gibt. Viele sind aktiv
und agieren bereits in der richti-
gen Richtung, andere haben noch
Nachholbedarf.

IT-Grundschutz: Was ist lhrer
Erfahrung nach die grofite Umset-
zungshiirde bei der Durchfithrung
einer ISO 27001-Zertifizierung?

Miinch: Selten ist es die technische
Seite, da sind die meisten bereits
gut aufgestellt, Defizite lassen sich
schnell beheben. Es ist eher die
Etablierung des IT-Sicherheits-
managements als solches. Es gibt
héufig noch keine schliissige und
funktionierende Integration der IT-
Sicherheitin die Geschéftsprozesse.
Manchmal hat sich auch die Funk-
tion des IT-Sicherheitsbeauftragten
noch nicht richtig etabliert. Und
die Unterstiitzung der Leitungsebe-
ne ist nicht tiberall ausreichend.

IT-Grundschutz: Nimmt das
Management die Risiken nicht
wahr?

IT-Grundschutz 2011/3



IT-Grundschutz Studien und Analysen

Jetztin NRW [

Schutz krltlscher Iniormatlonen* bl 11
e — s OUu 1C

Cyher Sectl |tvf

Risiken - Pravention —Technologien - Strategien Fachmesse fur kommunale IT-Lésungen
und Dienstleistungen

% Besuchen Sie unser Download Center fiir 12.-13. April 2011
' kostenfreie Whitepaper, Artikel und vieles mehr! Messe Diisseldorf

www.cyber-security-konferenz.de/MP

Themenschwerpunkte: ONLINE REGISTRIEREN LOHNT SICH
. . : www.public-it-messe.de/registrierung

¢ aktuelle Risiken der Wirtschaftsspionage und
mogliche PraventionsmalRnahmen

* Bedrohungsanalyse als Bestandteil der Risiko- > Hochkardtige Vortrage In Zusammenarbelt
ana |\/S€ und Hochschulen

¢ Schutzko nzepte kritischer Infrastrukturen » PPP-Konferenz des Finanzministeriums NRW moderiert
von Prof. Dr. H. W. Alfen, Bauhaus-Universitdit Weimar
(im Eintrittspreis integriert, separate Anmeldung erforderlich)

¢ |dentitiy Management und Authentifizierungs-
maoglichkeiten

Das Programm finden Sie ab Februar unter

Horen Sie Praxisberichte zu Szenarien und Schutz- www.public-it-messe.com
konzepten flir Mobile Security und Cloud Computing,
um Vertraulichkeit, Integritdt und Verfligbarkeit von Zeitgleich mit

. . (1]
Daten zu gewahrleisten. PUbI ic -I-I

3. internationale Fachmesse fiir

Informieren Sie sich auf unserer Webseite auch liber Stadtplanung und bffentliche Raumgestaltung

unsere sicherheitstrategischen Workshops

Partner o i ZZ Fraunhofer
% FOKUS

www.cyber-security- de/MP

4th Pan-European Conference

IT Compliance 2011

Frameworks, Policies and Procedures. Audits.
Effectiveness. Metrics. Information security.

Berlin, Germany, 29th & 30th June 2011

i
Selected Speakers: k da
Antonio Lombrano Mikael May Yde m -
Internal Control, Head ICT Head of Department IT \
Audit Service Compliance, Corporate IT
Banca MPS S.p.A., Italy Lundbeck, Denmark O pe n SO u rC ! -
Tim Plona Per Silberg Hansen mo b| l | S|e|"t. ==
Corporate Information Security Officer / Chief Information
ICT Compliance Officer CIST Security Officer
Océ-Technologies, Netherlands ECCO Sko, Denmark
— RedHat, Gartner und Google sagen:
Mit freundlicher Unterstlitzung von:  Media Partner: Die Zukunft ist offen.
-beta = ) )
IT-Grundschutz Der LinuxTag stellt es unter Beweis.

Open Source ist Geschaftsmodell,
For more information please contact: lzzet Maral ist Arbeitgeber & Trendsetter. TAG
E-Mail: Izzet.Maral@marcusevansde.com Tel: +49 (0)30 890 61 240 Zahlreiche Unternehmen & Projekte 11.-14. Mai 2011 in Berlin
Fax: +49 (0)30 890 61 434 www.marcusevansde.com . EU ROPE‘S LEAD|NG

sowie namhafte Speaker der Branche

owle nAMmAaHe >p OPEN SOURCE EVENT
sind sich einig. CONFERENCE | ECHBIION | PROFESSIONAL DEVELOPMENT

www.linuxtag.org

,,,,,,,,,,,,,

conferences (LINUX Rt illlli Messe Berlin

© SecuMedia Verlags-GmbH - D-55205 Ingelheim - /T-Grundschutz 2011/3 5



IT-Grundschutz

Miinch: Oft ist einfach nicht klar, was so eine Zertifi-
zierung an Anforderungen und Nachweisen erfordert.
Daraus konnen sich dann Widerstdnde ergeben, weil
der entstehende Aufwand hoher ist als erwartet. Hiufig
wiinscht das Management sogar selbst eine Zertifizie-
rung, senkt dann aber den Daumen, wenn der IT-Sicher-
heitsbeauftragte mitteilt, welcher Aufwand dahinter
steckt.

IT-Grundschutz: Also ist der Zeitaufwand zu hoch?

Miinch: Das kann man so nicht sagen. Im Prinzip ist
eine ISO 27001-Zertifizierung in sechs Wochen mach-
bar, das hangt aber wesentlich von der geleisteten Vor-
arbeit ab. Eine gut vorbereitete Institution, die interne
Experten ausreichend ausgebildet hat oder einen qua-
lifizierten Berater hinzugezogen hat und bei der auch
schon im Vorfeld ein schliissiges IT-Sicherheitsmanage-
ment herrschte, kann das eigentliche Audit sehr schnell
abschliefien. Aber natiirlich kann es auch langer dauern,
je nachdem, was vorher noch in die richtigen Bahnen
gelenkt werden muss.

IT-Grundschutz: Reicht der Bekanntheitsgrad des IT-
Grundschutz aus? Vor allem kleine und sehr kleine
Unternehmen haben noch nie von den IT-Grundschutz-
katalogen gehort.

Miinch: Meiner Ansicht nach ist das Thema im Grofien
und Ganzen in der Industrie angekommen, Nachholbe-
darf gibt es vielleicht noch bei den Mittelstandlern. Aber
es gab und gibt viele Kampagnen der Bundesregierung,
mit denen genau diese Zielgruppe erreicht werden soll.
Das Thema Verbreitung wird von uns nicht vernachlas-
sigt, es gibt nur eine riesige Menge von Firmen, gerade
im Mittelstand. Hier wird es immer wieder Unterneh-
men geben, die wir erst noch erreichen miissen.

IT-Grundschutz: Gibt es genug Anbieter von Schulun-
gen zum Thema IT-Grundschutz?

Miinch: Ja, aus unserer Sicht sind ausreichend Anbieter
von IT-Grundschutz-Schulungen am Markt vertreten.
Wir sehen das auch an der abnehmenden Zahl von
Nachfragen nach Schulungen durch das BSI. Die Liste
der Schulungsanbieter fiir IT-Grundschutz auf unserer
Webseite wichst. Und auch die Qualitdt scheint gut
zu sein. Zudem hat das BSI begonnen Web-Kurse zu
bestimmten Themen anzubieten, zum Beispiel zur IT-
Grundschutz-Vorgehensweise, zum GSTOOL und zum
Notfallmanagement nach BSI-Standard 100-4. Auch hier
ist die Nachfrage enorm, das zeigt uns, dass es ein akzep-
tiertes Medium fiir die Informationsvermittlung ist.

IT-Grundschutz: Das BSI bietet neben der ISO 27001-Zer-
tifizierung auf der Basis von IT-Grundschutz auch weite-
re Zertifizierungen an, beispielsweise fiir IT-Sicherheits-
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dienstleister, die Penetration-Testing anbieten. Wird das
vom Markt angenommen?

Miinch: Generell ist die Antwort ,Ja“. Wir haben bei-
spielsweise mittlerweile um die 250 Audit-Teamleiter fiir
ISO 27001, tiber 100 IT-Revisoren und die ersten acht
De-Mail Auditoren sind ebenfalls schon gepriift worden.
Im Bereich Penetrationstests laufen die Zulassungsver-
fahren gerade, hier sind auf unserer Seite noch ein paar
Schritte zu leisten. Aber besonders fiir die Penetration-
stester ist die Nachfrage vonseiten der Kunden riesig. Bei
einem so stark auf Vertrauen basierenden Service ist es
absolut essentiell, dass die beteiligten Personen so viele
Referenzen mitbringen wie irgend mdoglich. Und eine
Zertifizierung durch das BSI gilt als besonders wichtig.

IT-Grundschutz: Frau Miinch, wie sehen Sie die weitere
Entwicklung des Bereichs Auditoren-Ausbildung und
Zertifizierung beim BSI?

Miinch: Die Zertifizierung ist einer der Grundpfeiler
des BSI, nur durch Zertifikate konnen Nachhaltigkeit,
Nachvollziehbarkeit und Vertrauenswiirdigkeit in die I'T-
Sicherheit nachgewiesen werden. Daran wird sich auch
in Zukunft nichts dndern.

IT-Grundschutz: Frau Miinch, wir danken Thnen fiir
dieses Gesprach. -
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