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Grundschutz an einem
Universitatsklinikum

Sicherheitsstrategie fiir Klinikum der Universitat Miinchen

Praxis und Anwendungen

Dipl.-Inf. (FH) Robert Vattig, T-Systems; Dr. Walter Swoboda, CIO, Klinikum der Ludwig-Maximilians-

Universitdt Mdinchen

Um das Sicherheitsniveau am Klinikum der Universitdat Miinchen zu steigern, wurde durch das
Institut Anfang 2009 eine Diplomarbeit gefordert. Das Ziel war, eine geeignete Sicherheitsstra-
tegie fiir die dort vorherrschenden Insellésungen zu finden.

Im Klinikum der Universitit Miin-
chen nutzte jede Abteilung Kon-
zepte und Leitlinien fiir die IT-
Sicherheit, es fehlte jedoch eine
allgemeine Sicherheitsleitlinie und
ein Sicherheitskonzept. Nach der
Sichtung mdoglicher Strategien fiel
schnell die Aufmerksamkeit auf
den IT-Grundschutz des BSI. Beim
IT-Grundschutz besteht der Vor-
teil, dass Standardsicherheitsmaf3-
nahmen bereits ausgearbeitet sind
und lediglich umgesetzt werden
miissen. Das BSI stellt mit den IT-
Grundschutzkatalogen Bausteine
mit denen ein Informationsverbund
abgebildet wird sowie Gefahrdun-
gen und Mafinahmen zur Modellie-
rung und Absicherung des Informa-
tionsverbundes zur Verfiigung. Fiir
Systeme mit erhohtem Schutzbe-
darf ist eine ergdnzende Sicherheits-
analyse notwendig, bei der fiir die
einzelnen Zielobjekte entschieden
wird, ob eine Risikoanalyse auf Basis
von IT-Grundschutz durchgefiihrt
wird oder entbehrlich ist. Dies gilt
auch fiir Zielobjekte, zu denen kein
passender Baustein in den Katalo-
gen existiert oder die in einer, fiir
den IT-Grundschutz untypischen,
Art und Weise oder Einsatzumge-
bung betrieben werden. Das Ziel der
Arbeit war, eine mdogliche Sicher-
heitsstrategie zu finden und diese
modellhaft umzusetzen. Dadurch
kann der Arbeitsaufwand bei der
Umsetzung des IT-Grundschut-
zes grob abgeschdtzt werden. Der
Hauptbestandteil der Arbeit war

das Einpflegen der Zielobjekte, die
Schutzbedarfsfeststellung und der
Basis-Sicherheitscheck mit einer
anschliefenden Auswertung der
Ergebnisse.

Vorarbeiten am Klinikum

Die Ansprechpartner waren der
zustdndige CIO, der das gesamte
Projekt leitete, der IT-Sicherheitsbe-
auftragte als Hauptansprechpartner
und verschiedene Administratoren
der IT-Abteilung. Das Vorhaben
begann damit, dass die Rahmen-
bedingungen abgesteckt wurden.
Dazu gehorten die Geschiftsziele,
die rechtlichen Rahmenbindun-
gen und der Geltungsbereich. Die
Geschiftsziele waren bereits defi-
niert und teilten sich in sekunda-
re und primdre Ziele auf. Zu den
Primadrzielen gehorte die Patienten-
behandlung sowie die Lehre und
Forschung. Als Sekundarziel wur-
den niedrige Kosten definiert. Dazu
kamen die strategischen Ziele wie
verbesserte Dokumentation oder
moglicheKonsolidierungeninderIT.
Der Geltungsbereich bezog sich auf
die zentralen Rechenzentren, das
heif}t, alle Systeme auflerhalb der
Rechenzentren, wie beispielsweise
Clients, wurden nicht betrachtet.
Weitere organisatorische Vorarbei-
ten der IT-Grundschutz-Methodik
wurden theoretisch in der Arbeit
erortert. Als Werkzeug wurde das
GSTOOL in Version 4.6 des BSI
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verwendet, eine Lizenz stellte das
BSI im Rahmen der Diplomarbeit
kostenlos zur Verfiigung.

Durchfiihrung der Struk-
turanalyse und Schutz-
bedarfsbestimmung

Bei der Stammdatenerfassung und
Strukturanalyse traten die ersten
Probleme auf. Aus technischer Sicht
war es kaum moglich, beim Ein-
pflegen Gruppen zu bilden. Unter-
schiedliche Betriebssysteme, unter-
schiedliche Anwendungen sowie
virtuelle vernetzte Server, sorgten
dafiir, dass fast jedes IT-System ein-
zeln erfasst werden musste. Da der
Schutzbedarf noch nicht bestimmt
war, konnten keine Gruppen basie-
rend auf den Schutzbedarf gebildet
werden.

Mit Hilfe der gegebenen Bausteine
wurden insgesamt etwa 300 Serverin
das GSTOOL eingepflegt. Nachdem
alle Server erfasst waren, mussten
die Anwendungen eingepflegt wer-
den. Aufgrund unzédhliger Anwen-
dungen und einer modellhaften
Umsetzung, wurden von Anfang an
alle Anwendungen direkt in Grup-
pen erfasst. Daraus entstanden 15
verschiedene Anwendungsgruppen
von allgemeinen Informationssy-
stemen Uber IT-Managementsyste-
me und Kommunikationsanwen-
dungen bis hin zu den einzelnen
SAP-Komponenten, zum Beispiel
fir das Personalwesen oder dem
Patientenmanagementsystem und
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weiteren Modulen. Jeder Anwen-
dung wurden anschlieflend die ent-
sprechenden IT-Systeme (Server)
zugeordnet und der Schutzbedarf
der Anwendungen bestimmt. Jedes
IT-System erbte den Schutzbedarf
der untergeordneten Anwendung.
Allerdings war die Abbildung der
Infrastruktur im verwendeten
GSTOOL nicht aussagekriftig, weil
viele Verkniipfungen verschiedener
Systeme und virtuelle Verbiinde
kaum darstellbar waren. Die Netz-
werkstruktur wird am Klinikum
logisch getrennt, somit gehort
technisch gesehen alles zu einem
Netz. Die logischen Netzwerke
unterscheiden sich in die Gebédude-
leittechnik (GLT), das medizinische
Versorgungsnetz (MedVer) und das
Wissenschafts- und Forschungsnetz
(WiFo). Die medizinischen Server
im Rechenzentrum sind durch zwei
Firewalls durch den Zugriff von
Auflen geschiitzt. Das WiFo ist Teil
des Deutschen Forschungsnetzes
und mit dem Internet verbunden.
Das GLT spielte eine untergeordne-
te Rolle, da es noch in der Entwick-
lung war. Solche komplexen Infra-
strukturen lassen sich im GSTOOL
nur andeuten und bei einer hohen
Anzahl von Zielobjekten fehlt die
Ubersichtlichkeit.

Hoher Schutzbedarf
durch Patientendaten

Nach der Feststellung des Schutz-
bedarfs wurden 91% der IT-Systeme
mit erh6htem Schutzbedarf bewer-
tet (Maximum-Prinzip), in Abbil-
dung 1 ist die Schutzbedarfsfest-
stellung der IT-Systeme detailliert
dargestellt. Das lasst sich darauf
zuriickfithren, dass fast alle Syste-
me Patientendaten verarbeiten,
denn der Hauptgeschiftszweig
eines Krankenhauses ist natiirlich
die Patientenbehandlung. Da der
IT-Grundschutz nur Systeme mit
einem ‘‘normalen’ Schutzbedarf
abdeckt, wurde eine umfangrei-
che Risikoanalyse notwendig. Der
Schutzbedarf in den Anwendungs-
gruppen war annéhrend gleich ver-
teilt, jedoch wurden den Anwen-

dungen mit erhéhtem Schutzbedarf
bei weitem mehr IT-Systeme zuge-
ordnet. Fiir eine spdtere Umsetzung
des IT-Grundschutzes am Klinikum
der Universitdit Miinchen, wurde
von beiden Diplomanden empfoh-
len:

,Der Schutzbedarf von jedem Ziel-
Obijekt sollte einzeln erfasst werden.
Wird der Schutzbedarf von vorher
definierten Gruppen bestimmt und
geerbt, fithrt eine falsche Zuord-
nung eines Zielobjektes zu einem
falschen Schutzbedarf. Wird der
Schutzbedarf eines Systems zu
hoch bewerten, konnten bei der
Umsetzung teure aber unnotige
Schutzmafinahmen umgesetzt wer-
den. Wird der Schutzbedarf eines
Systems hingegen zu niedrig bewer-
ten, werden notwendige Sicher-
heitsmafinahmen fiir dieses System
eventuell nicht betrachtet und es
entstehen Sicherheitsliicken. Zwar
ist der Aufwand bei der Strukturana-
lyse und Schutzbedarfsfeststellung
hoher, jedoch werden Kosten und
Risiken gesenkt.”

Modellierung und
Basis-Sicherheitscheck des
Informationsverbundes

In jedem Baustein ist ein Uberblick
iber die Gefdhrdungslage und Maf3-

nahmen-Empfehlungen enthalten.
Die Standard-Sicherheitsmafinah-
men wurden vom GSTOOL in der
Modellierung automatisch aus den
Mafinahmen-Empfehlungen abge-
leitet und benotigten kaum Nach-
arbeiten. Der Kernpunkt der Nach-
arbeiten bezog sich auf fehlende
Bausteine, die schon in der Struk-
turanalyse Probleme verursachten.
Diese Probleme konnten durch die
Verwendung anderer Baustein der
IT-Grundschutzkataloge umgan-
gen werden, traten jedoch in der
Modellierung erneut auf, wenn
Sicherheitsfragen fiir ein Zielob-
jekt veraltet und nicht zutreffend
waren. Fir die richtige Zuordnung
von Mafinahmen zu den Zielobjek-
ten muss der Bearbeiter in jedem
Bereich Wissen mitbringen, egal ob
Wissen iiber Hardware, Software,
organisatorisches Wissen oder tiber
andere Bereiche.

In der Modellierung im GSTOOL
werden die Maflnahmen in fiinf
Schichten unterteilt, was bei der
Auswahl der Interviewpartner hilf-
reich ist, aber bei der Modellierung
kaum Vereinfachungen schafft.
Anschlieffend an die Modellie-
rung folgte der Basissicherheits-
Check. Hierzu wurden Interviews
mit unterschiedlichen Ansprech-
partnern aus verschiedenen Abtei-
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Abbildung 1:
Ergebnisse der
Schutzbedarfs-
feststellung der
[T-Systeme am
getesteten
Klinikum.
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Anzahl . I

Mak- umgesetzt nicht teilweise entbehrlich unbearbeitet

nahmen umgesetzt umgesetzt
Gesamt 2351 1276 54,3% 349 | 14,8% 445 | 18,9% 252 | 10,7% 29 | 1.2%
Priorit. 0 2253 1213 53,8% 349 | 15,5% 442 | 19,6% 249 | 11,1% 0 | 00%
Priorit. 1 a0 61 67,8% 0 0,0% 3 3,3% 3 3.3% 23 | 25.6%
Priorit. 2 2 1 50,00 0 0,0% 0 0,0% 0 0,0% 1 50,0%
Priorit. 3 4 1 25,00 0 0,0% ] 0,0% ] 0,0% 3 | 75.0%
Priorit. 5 2 0 0,0% 0 0,0% 0 0,0% 0 0,0% 2 100,084

Abbildung 2: Umsetzungsstatus der Standard-SicherheitsmaBnahmen am getesteten Klinikum (GSTOOL-Bericht).

lungen durchgefithrt. Da die
Sicherheitsmaffnahmen durch die
IT-Grundschutz Kataloge schon for-
muliert waren und sogar mit Kon-
trollfragen endeten, bendtigten die
Vorbereitungen auf die Interviews
nur wenig Zeit.

Wihrend der Interviews erkldrten
einige Gesprachspartner zu jeder
Maflnahme jedes Detail, ande-
re beantworteten die Fragen aus-
schliefflich mit Ja oder Nein. Pro-
blematisch waren die Mafinahmen,
zudenen sich kein Ansprechpartner
fand bzw. bei denen der potentielle
Ansprechpartner keine Zeit hatte.
In diesem Fall bezogen der IT-Leiter
und der IT-Sicherheitsbeauftragte
Stellung zu den betreffenden Maf3-
nahmen. Im Durchschnitt dauerte
ein Interview mit 20 Mafinahmen
etwa 45 Minuten. Bei den Gespra-
chen kamen gelegentlich Missver-
standnisse auf, zum Beispiel wegen
technischer Details. Die Erfahrung
zeigte, dass hier zwei Ansprech-
partner Abhilfe schufen. Es wurde
keine Bewertung der Kosten und
Arbeitszeit fiir die Malnahmen
vorgenommen, da kein Mitarbeiter
hierzu Aussagen tdtigen konnte.

Auswertung der
Ergebnisse

Die Auswertung ergab, dass 54,3%
der Mafinahmen umgesetzt, 14,8%
nicht umgesetzt, 18,9% nur teilwei-
se umgesetzt, 10,7% entbehrlich
sind und 1,2% unbearbeitet blie-

ben, wie aus Abbildung 2 ersicht-
lich. Demzufolge weisen 33,7%
Mingel auf und sind entweder
nicht oder nur teilweise umgesetzt.
Bei ndherer Betrachtung zeigte sich,
das technische Mafinahmen grof-
tenteils umgesetzt sind und organi-
satorische Mafinahmen vorwiegend
Maingel aufwiesen. Dazu gehorten
Dokumentation, Notfallmanage-
ment, Bildung eines IT-Sicherheits-
managements, Einteilen der Aufga-
ben und Verantwortlichkeiten und
weitere. Diese fehlenden organisa-
torischen Maflnahmen machten
den grofiten Prozentsatz aus, wobei
Fehler bei technischen Mafinah-
men oft auf die organisatorischen
Maingel zurtickfiithrbar waren.

Eine technische MafSinahme besteht
oft zusdtzlich aus organisatorischen
bzw. konzeptionellen Fragestellun-
gen wie der Dokumentation und
dem Notfallmanagement. Bei der
Einfithrung einer allgemeinen Leit-
linie zur Dokumentation und zum
Notfallmanagement wiirden dem-
zufolge technische Maflnahmen
ebenfalls verbessert werden. In
dieser Auswertung wurden nur die
Mafinahmen des IT-Grundschutzes
und nicht die ergdnzende Sicher-
heitsanalyse betrachtet. Das heifdt,
hauptsdchlich Systeme mit nor-
malem Schutzbedarf werden durch
den IT-Grundschutz abgedeckt. Ob
weitere Maflinahmen fiir Systeme
mit erthohtem Schutzbedarf umge-
setzt werden miissten, wurde nicht
bearbeitet.
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Fazit

Auf Grundlage dieser Diplomarbeit
wurden am Klinikum der Univer-
sitdt Miinchen konzeptionelle und
organisatorische Mafinahmen ein-
geleitet, um das Sicherheitsniveau
zu steigern. Das BSI stellt mit der
IT-Grundschutz-Methodik eine
standardisierte und umfassende
Strategie zu Schaffung von Infor-
mationssicherheit zur Verfiigung.
Bereits mit den organisatorischen
beziehungsweise konzeptionellen
Mafinahmen kann das Sicherheits-
niveau deutlich gesteigert werden.
Das Klinikum der Universitdt Miin-
chen sollte gerade in diesem Bereich
aufholen, da die Sicht auf die tech-
nischen Maflnahmen bereits als
akzeptabel angesehen werden kann.
So sind die meisten mangelhaften
technischen Mafinahmen auf kon-
zeptionelle oder organisatorische
Mafinahmen zuriickzufiihren. Die
Akzeptanz der Mitarbeit beziiglich
der Sicherheitsmafinahmen ist sehr
hoch und damit eine gute Grundla-
ge zur Weiterentwicklung der vor-
handen Konzepte und Leitlinien.
Das genutzte GSTOOL ist als Werk-
zeug gut geeignet, um nach der IT-
Grundschutz-Methodik zu agieren.
Die IT-Grundschutz-Kataloge sind
im Tool integriert und Automatis-
men im Tool erleichtern die Arbeit.
Leider kann die Infrastruktur mit
dem Tool nicht optimal dargestellt
werden und bei der Auswertung feh-
len ebenfalls grafische Ausgaben. @
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