IT-Grundschutz

Mobiler Datenschutz

Anforderungen an Datenschutz und IT-Sicherheit im Mobile Web

IT und Recht

Jan Schneider, Rechtsanwalt und Fachanwalt fiur Informationstechnologierecht

Business-Anwendungen fiir Smartphones und andere mobile Endgeréte

erobern die Geschaftswelt. Insbesondere fiir Cloud-basierte Dienste sehen

Experten auch im Bereich ,,Mobility” einen immensen Wachstumsmarkt.

Doch der Einsatz mobiler Technologien in Unternehmen und Behérden

unterliegt erh6hten Anforderungen an Datenschutz, IT-Sicherheit und

Rechtskonformitat.

Der Einsatz mobiler Systeme und
Infrastrukturen kommt in einigen
Bereichen der Geschiftswelt einer
Revolution nahe: Die Intranets der
Unternehmen sind fiir die Mitar-
beiter jederzeit mobil erreichbar.
Uber das mobile Customer Relati-
onship Management hat auch der
im Auflendienst tdtige Vertrieb
jederzeit Zugriff auf die fiir seine
Arbeit wichtigen Kundendaten
und Informationen, und zwar in
der jeweils aktuell auf den unter-
nehmenseigenen Servern gespei-
cherten Form. Auswirts akquirierte
Auftrage konnen direkt im mobi-
len Endgerat erfasst und vom Kun-
den bei entsprechender Hardware
sogar mittels digitaler Unterschrift
rechtswirksam erteilt werden. Vor
Ort beim Endkunden tdtige Pro-
jektmitarbeiter kdnnen Zeit- und
Leistungserfassungen sowie andere
Informationen jederzeit, gegebe-
nenfalls sogar in Echtzeit an ihr
Unternehmen tibermitteln, zum
Beispiel die abrechnungsrelevante
Erfassung von Telefonaten. Mittels
mobiler Losungen im Bereich der
Ortung, Navigation und des Flot-
tenmanagements weifl das Unter-
nehmen schliefilich jederzeit, wo
sich seine Fahrzeuge befinden und
kann tiber elektronische Fahrtenbii-
cher und Losungen zur Tourenpla-

nung und -verfolgung erhebliche
Einsparungen realisieren.

All diesen Ldsungen gemeinsam
ist der Umstand, dass — auch sen-
sible - Daten und Informationen
auflerhalb der unternehmensinter-
nen Server auf mobiler Hardware
gespeichert und verarbeitet sowie
zwischen Servern und Endgerdten
iibertragen werden.

Risiko Datenschutz

Héufig sind auf geschiftlich einge-
setzten mobilen Endgerdten auch
vertrauliche Informationen gespei-
chert - einschlief}lich personenbe-
zogener Daten, also solcher Anga-
ben, mittels derer eine natiirliche
Person bestimmbar ist. Zum Beispiel
der Name einer Person, deren Alter,
Beruf, Post- oder E-Mail-Anschrift.
Der Umgang mit personenbezoge-
nen Daten unterliegt den strengen
Anforderungen des Bundesdaten-
schutzgesetzes bzw. der fiir 6ffent-
liche Stellen geltenden Landesda-
tenschutzgesetze. Hiernach diirfen
personenbezogene Daten grund-
satzlich nur dann gespeichert, ver-
arbeitet und an Dritte iibertragen
werden, wenn eine ausdriickliche
gesetzliche Ermachtigungsnorm
vorliegt oder - fiir die Praxis kaum
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relevant — die Betroffenen in die
betreffende Handlung, wie in die
Datentibermittlung, ausdriicklich
eingewilligt haben

Soweit das Unternehmen nach den
gesetzlichen Vorgaben zur Speiche-
rung der betreffenden personenbe-
zogenen Daten berechtigt ist, diir-
fen die Daten grundsitzlich auch
auf den mobilen Endgerdten der
Mitarbeiter abgelegt werden. Immer
mehr Softwareldsungen fiir mobile
Endgerdte (,Apps”), mobile Dien-
ste und zunehmend auch ganze
Betriebssysteme sind allerdings dar-
auf angelegt, dass der Nutzer des
Endgerdtes seine Daten nicht mehr
vollstandig dort oder auf dem Ser-
ver seines Unternehmens speichert,
sondern bei einem Dritten wie
einem Diensteanbieter oder dem
Hersteller des Betriebssystems.

Die Daten liegen dann, dem aktu-
ellen Technologietrend entspre-
chend, meist in der ,Cloud” und
damit auf Servern, deren Ort in
aller Regel gar nicht bekannt ist.
Eine Ubertragung personenbezo-
gener Daten in das auflereuropa-
ische Ausland - wo die Server der
Cloud-Provider haufig stehen - ist
aber hiufig unzuldssig; eine Daten-
ubertragung innerhalb Europas ist
regelméfig nur unter den strengen
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Jan Schneider, Fachanwalt fur IT-Recht und
Partner des Dusseldorfer Biros der Sozietat
SKW Schwarz Rechtsanwaélte, beschaftigt sich
seit Uber 10 Jahren mit rechtlichen Fragestel-
lungen der Informationstechnologie.

Anforderungen einer sogenannten
Auftragsdatenverarbeitung (§ 11
BDSG) erlaubt. Werden diese Anfor-
derungen nicht erfiillt, was der-
zeit fiir viele Cloud-basierte mobile
Anwendungen gilt, ist die Daten-
ubertragung rechtswidrig. Das Glei-
che gilt gegebenenfalls, wenn die
betreffenden personenbezogenen
Daten gesetzlichen Einschrdnkun-
gen unterliegen, was zum Beispiel
fiir Gesundheits- oder Steuerdaten
der Fall ist.

Ubrigens unterliegt auch der Daten-
transfer zwischen Konzernunter-
nehmen den vorstehend umrisse-
nen gesetzlichen Anforderungen.
Eine mobile Losung, mittels der
die Mitarbeiter auf den Server eines
anderen Konzernunternehmens
zugreifen, muss daher in aller Regel
ebenfalls den gesetzlichen Anforde-
rungen an eine Auftragsdatenverar-
beitung geniigen, andernfalls wird
die Nutzung dieser Losung gege-

benenfalls wiederum rechtswidrig
sein.

Personliche Haftung
droht!

Die Konsequenzen einer rechtswid-
rigen Dateniibertragung an und
von mobilen Endgerdten tragt nach
Mafigabe der gesetzlichen Rege-
lungen zunidchst das Unterneh-
men, dessen Mitarbeiter die mobile
Losung einsetzen. Je nach konkre-
tem Fall ist dartiber hinaus eine per-
sonliche Haftung der Geschiftslei-
tung oder der IT-Verantwortlichen
gegeniiber dem Unternehmen
denkbar. Denn die Verantwor-
tung fiir einen rechtskonformen
Umgang mit Datenschutz und IT-
Sicherheit liegt in aller Regel bei der
Unternehmensleitung oder auch, je
nach arbeitsvertraglich gestaltetem
Verantwortungsbereich, bei den
mit der Unternehmens-IT befassten
Angestellten.

Die Frarbeitung, Durchsetzung und
Aufrechterhaltung konkreter MaR-
nahmen zum Datenschutz und zur
IT-Sicherheit im Bereich ,Mobility”
— hierzu spiter mehr - ist damit min-
destens Sache der IT-Verantwortli-
chen, in aller Regel sogar ,Chefsa-
che”.

Auch fiir den Bereich der IT-Sicher-
heit bringt der Einsatz mobiler
Systeme und Infrastrukturen erhh-
te Anforderungen. So sind mangel-
haft geschiitzte Endgerdte immer
héufiger Einfallstore fiir Viren, Wiir-
mer und andere Schadprogramme.
Derartige ,Malware” greift oftmals
nicht nur das Endgerdt an, sondern
auch die dahinterliegenden Netz-
werkstrukturen des Unternehmens.
Auf diese Weise werden unterneh-
mensinterne Daten und Informa-
tionen gefdhrdet und kénnen im
schlimmsten Fall von einem Drit-
ten abgegriffen, verdndert oder
vernichtet werden. Ein dhnliches
Risiko birgt die Nutzung drahtloser
Ubertragungstechnologien wie bei-
spielsweise Bluetooth oder WLAN.
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Risiko IT-Sicherheit

Das aus mangelhafter IT-Sicherheit
oder unzureichendem IT-Risikoma-
nagement resultierende Haftungs-
risiko fiir das Unternehmen und
ggf. flir dessen Geschiftsleitung
bzw. IT-Verantwortliche bedingt fiir
den Einsatz mobiler Technologien
im Unternehmen zwingend eine
Erweiterung der unternehmensin-
ternen IT-Sicherheitsstrategie. Die
mobilen Infrastrukturen sollten
unbedingt als Bestandteil der unter-
nehmensinternen IT verstanden
und in diese eingegliedert werden.

Unter dieser Pramisse muss zunéchst
sichergestellt werden, dass Dritte
keinen unbefugten Zugriff auf die
auf den Endgerdten abgelegten
Daten nehmen konnen. Des Weite-
ren gilt es, die Sicherheit der Daten-
ibertragung und nattrlich die
Sicherheit der stationdren IT-Syste-
me zu gewdhrleisten. In Ergdnzung
der ,iiblichen” Schutzmafinahmen
wie Firewalls und Virenscanner, die
freilich auch die mobilen Endgeréte
erfassen miissen, ermdglicht ein —
unverzichtbares - zentrales Gera-
temanagement (,Mobile Device
Management”) die zentrale und
kontrollierte Installation der jeweils
aktuellsten Schutzsoftware auf allen
Endgerdten des Unternehmens.

Gleichzeitig erfordert die Nutzung
der mobilen Technologien eine
erhohte Sensibilitat der Nutzer hin-
sichtlich Datenschutzund IT-Sicher-
heit. Denn der beste technische
Schutz ldsst sich leicht unterwan-
dern, wenn Nutzer unbewusst ihren
Teil dazu beitragen. Beispielsweise
indem sie die Bluetooth-Funktion
durchgingig aktiviert lassen, her-
stellerseitig vorgegebene Passwor-
ter nicht dndern oder gar auf einen
wirksamen Passwortschutz ihrer
Endgerdte ganz verzichten. Das
kann im Falle eines Diebstahls oder
Verlustes des Gerites fatale Konse-
quenzen haben kann.

Haufig wissen die Mitarbeiter des
Unternehmens auch gar nicht, wel-
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che Daten sie auf ihren mobilen
Gerdten oder in der Cloud tiber-
haupt speichern diirfen, und wel-
che Daten unbedingt allein auf den
unternehmenseigenen Servern vor-
gehalten und lediglich kurzzeitig
zur Anzeige auf dem Endgerdt zwi-
schengespeichert werden sollten.
Die aktuellen Moglichkeiten wirk-
samer Datenverschliisselung sind
oftmals nicht bekannt oder werden
schlicht nicht genutzt. Auch fehlt
es hdufig an einer ausreichenden
Datensicherungsstrategie. Losun-
gen zur Fernléschung von Daten
nach Verlust des Endgerdtes werden
oftmals nicht eingesetzt, obwohl
hierdurch das Risiko des Datendieb-
stahls fiir das Unternehmen erheb-
lich verringert werden kann.

Schulungen der Mitarbeiter und
die Gestaltung verbindlicher Unter-
nehmensrichtlinien fiir den Bereich
»Mobility“, die derartige Themen
umfassend und unter Berticksichti-

gung des jeweils aktuellen Standes
der Technik abbilden, leisten mit-
hin einen wertvollen Beitrag zur
IT-Sicherheit.

Rechtliche Risiken
begrenzen!

Derartige Schulungen und Richt-
linien sollten idealerweise auch
den erlaubten Einsatzbereich der
beruflich benutzten Endgerite
eng begrenzen und die Mitarbei-
ter hinsichtlich der Risiken ander-
weitiger Nutzungen sensibilisieren.
Moderne Smartphones etc. erlau-
ben mit ihrer stetig zunehmenden
Funktions- und Einsatzvielfalt zum
Beispiel den Erwerb von Produk-
ten tiber ,Mobile Commerce“, den
Download von Apps und Inhalten
uber diverse Online-Quellen, die
Nutzung von Instant-Messengern
und Chat-Clients sowie die Teilnah-
me an Online-Communities.

IT und Recht

Rechtliche Risiken solcher Nutzun-
gen sind beispielsweise das nicht
autorisierte und damit gegebenen-
falls rechtswidrige Abrufen oder
Verbreiten fremder Inhalte wie
Songs, Videodateien oder gar Porno-
grafie, die Installation von Software
aus unsicherer Quelle, die — gege-
benenfalls. strafbare — Verletzung
von Personlichkeitsrechten oder die
leichtfertige Offenlegung privater
oder unternehmenseigener Infor-
mationen innerhalb von Busines-
sportalen oder Social Communities.

Derartige Nutzungsmoglichkei-
ten von mobilen Endgerdten, so
verlockend sie auch sein mogen,
bergen erhebliches Risikopotential
und haben auf beruflich genutzten
Endgerdten in aller Regel nichts zu
suchen. Einmal mehr ist es Sache
des Unternehmens, fiir eine ver-
antwortungsbewusste Nutzung der
unternehmenseigenen mobilen
Technologien Sorge zu tragen. @
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Studie IT-Sicherheitsstandards
und IT-Compliance:

Ergebnisse jetzt verfiigbar

% Bundesamt
> | fiir Sicherheit in der

Informationstechnik

294 Anwender aus der Praxis bewerten den Stellenwert der IT-Sicherheit als
sehr hoch. Jedoch gaben 18 % der IT-Sicherheit lediglich eine mittlere und
7 % sogar eine niedrige bis sehr niedrige Prioritat. Nur ca 5% der Teilnehmer
haben einen Zertifizierungsprozess abgeschlossen.

Die kompletten Ergebnisse jetzt bestellen:

80 Seiten, A4 gebunden, zahlreiche Grafiken und Tabellen,

www.grundschutz.info/studie oder per Telefon: +49 6725 9304-0
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Vorstellung der
Studienergebnisse 2010

Gratisabruf Video-Slideflow:
www.grundschutz.info/webcast
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