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Social
starken

Esist wie so oft mit neuen Nutzungs-
formen der modernen Technik. Am
Anfang wird die Entwicklung nicht
wahrgenommen, da Sie den betrieb-
lichen Alltag noch nicht erreicht
hat. Dann werden die neuen Mog-
lichkeiten nach und nach genutzt
und schlief}lich wird vielleicht tiber
die damit verbundenen Gefahren
nachgedacht. Leider sind Angreifer
selten so freundlich, diesen Prozess
parallel zu vollziehen.

Social Business Networks, in denen
sich Berufstdtige in der Regel mit
einem Steckbrief prasentieren, Kon-
takte kniipfen und weitere Dien-
ste wie Foren nutzen, wurden zwar
schon oft kritisch diskutiert. Deren
Gefdhrdungen fiir die Informati-
onssicherheit bleiben dabei jedoch
auflen vor.

Zuerst wurden die Netzwerke von
Seiten der Arbeitgeber kritisch gese-
hen, da sich gute Mitarbeiter dort
darstellen und somit fiir Headhunter
leicht auffindbar und kontaktierbar
sind. Doch auch wenn der Verlust
guter Mitarbeiter fiir Unternehmen
argerlich ist, wird die Informations-
sicherheit nur mittelbar durch den
Verlust von Wissen und Erfahrung
bertihrt.

In den letzten Monaten wurden
Social Networks im Allgemeinen

iness Networks wie XING, LipkedIn und Co.
e :
itgliederzuwachs. Der ersté Teil des Artikels zeigtdie, bisher weitgehend
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Soziale Netze: umfangreich, nttzlich, aber nicht ohne Risiko (Quelle: Stock.xchng)

aufgrund der Auswirkungen auf den
Schutz personenbezogener Daten
kritisch in den Medien diskutiert.
Der Schutz personenbezogener
Daten ist jedoch erst einmal abseits
von der Informationssicherheit des
Unternehmens zu sehen.

Warum gefahrlich?

Social Business Networks gehoren
aus verschiedenen Griinden direkt
in den Fokus der Informationssi-
cherheit eines Unternehmens. So
haben die beiden schon angerisse-
nen Themen indirekt Auswirkun-
gen auf die Informationssicherheit.

Ausgeschiedene Mitarbeiter kon-
nen unberechtigt Informationen
weitergeben, unter Umstdnden
geschieht das sogar ohne einen tat-
sdchlichen Wechsel und mitunter
unbewusst. Denkbar wire, dass im
Rahmen eines inszenierten Bewer-
bungsgesprdachs augenscheinlich
nach Produkterfahrungen gefragt,
tatsdchlich aber die IT-Landschaft
des aktuellen Arbeitgebers erkundet
wird.

Die durch Social Business Networks
ermoglichte Aufdeckung von per-
sonenbezogenen Daten wiederum
verletzt nicht nur die informatio-
nelle Selbstbestimmung des Betrof-
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fenen - der aufgrund seiner tatkraf-
tigen Mithilfe nur bedingt Mitleid
verdient - dariiber hinaus gefihr-
det sie die Informationssicherheit
des Arbeitgebers. Erkenntnisse tiber
einen Arbeitnehmer lassen sich her-
vorragend fiir personalisiertes Social
Engineering gegen ihn selbst oder
gegen seine Kollegen nutzen.

Markus Steinkamp, Information Security
Consultant

In geringerem Mafie treten bei der
Nutzung solcher Netze technische
Sicherheitsrisiken auf. So beispiels-
weise, wenn sich jemand aus dem
Firmennetzwerk heraus tiber einen
gesicherten Kanal mit einem ande-
ren Netz verbindet. In der Regel
laufen die Verbindungen mit Xing
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und Konsorten tiiber verschliisseltes
HTTP (HTTPS). Wenn das Firmen-
netzwerk eine solche Ende-zu-Ende
verschliisselte Verbindung akzep-
tiert, ohne diese am Ubergang zum
externen Netz aufzubrechen und die
Kommunikation zu scannen, dann
kann auf diesem Weg das interne
Netz kompromittiert werden oder
ein Kanal fiir Data Leakage ent-
stehen. Die zuletzt zunehmenden
Berichte tiber die Malware-Vertei-
lung in Social Networks verstarken
diese Befiirchtungen.

Warum besonders?

Fiir sich betrachtet stellt jede der
bisher genannten Gefihrdungen
noch keine spezifische Gefdhrdung
durch Social Business Networks dar:
Mitarbeiter kénnen auch auf ande-
ren Wegen zu einem Bewerbungsge-
sprach gelockt werden, fiir persona-
lisiertes Social Engineering eignen
sich alle, auch offline zugidngliche
Informationen iiber Mitarbeiter und
die Verbindung mit fremden Net-
zen kommt bei jedem Abruf privater
E-Mails vor. Warum sollten Social
Business Networks eine besondere
Behandlung verdienen?

Zum einen biindeln Social Business
Networks zahlreiche der vorgenann-
ten Gefahren, zum anderen neh-
men sie einem Angreifer Unmen-
gen von Arbeit ab. Die Nutzer
sorgen durch ihre oft umfangreiche
Profilpflege bis hin zur Verlinkung
anderer Online-Identitdten fiir eine
Korrelation von Daten, an die bis
vor wenigen Jahren noch nicht zu
denken war. Dariiber hinaus liegt in
der Regel alles im Klartext vor, keine
storenden Pseudonyme oder priva-
te Mailadressen miissen ergriindet
werden, dies alles hat der Betroffene
schon fiir den Angreifer aufbereitet
und unter Angabe von Arbeitgeber
und Position online gestellt.

Ein Beispiel: Ein Administrator han-
delt seiner Ansicht nach bestem Wis-
sen und Gewissen, als er im Forum
eines Social Business Networks um
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Hilfe bittet und denkt, dies ist im
Sinn des Unternehmens. Dabei
ibersieht er, dass seine Anfrage zu
einem Konfigurationsproblem der
Firewall fiir einen Angreifer auch
eine Einladung sein kann. Dieser
bekommt frei Haus die Informa-
tion geliefert, dass Firma ABC die
Firewall YXZ einsetzt, diese aber
ungeniigend konfiguriert ist.

Fin Angreifer findet in Social Busi-
ness Networks die benotigten Daten
nicht nur sehr leicht, sondern auch
in aufergewdhnlich guter Quali-
tdt, wodurch die Bedrohungslage
verstarkt wird. Wo frither das oben
beschriebene fingierte Bewerbungs-
gesprach notig war, kann heute
die detaillierte Infrastruktur eines
Unternehmens aus den Angaben zu
Erfahrungen und Qualifikationen
in den Profilen der Administratoren
ermittelt werden.

Eine zusidtzliche Dimension bekom-
men die Netzwerke auflerdem durch
die Abbildung von Kontaktbezie-
hungen zwischen den Mitgliedern.
Eine ausgiebige XING-Session kann
ausreichen, um komplette Abtei-
lungsorganisationen zu rekonstru-
ieren, was wiederum eine sehr gute
Ausgangsbasis fiir Social Enginee-
ring Attacken darstellt.

Weiter gelten Profile in Social Busi-
ness Networks als vertrauenswiirdig,
obwohl es keinerlei Grund dafiir
gibt, sicher zu sein, dass der Max
Mustermann, der mich soeben tiber
XING kontaktiert hat, der gleich-
namige Arbeitskollege ist. Tatsdch-
lich machen es die Daten aus einem
Online-Profil leicht, ein identisches
zu erstellen und so online die Identi-
tdt eines anderen anzunehmen, was
auf den ersten Blick nicht auffallen
wird. Bei beruflichen Erstkontakten
uber ein Social Business Network ist
also gesunde Zuriickhaltung und
unter Umstanden ein Telefonat zur
Verifizierung angebracht.
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