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Der Alptraum wurde Realitat: DLP schiitzt vor Datendiebstahl (Quelle: Stock.xchng:Rodolfo Clix)

Praxis und Anwendungen

Arbeitsplatze rundum schitzen

DLP Buyers Guide

Guido Kinzel, Managing Director Europe, DeviceLock

Zahlreiche Datenpannen in der jiingsten Zeit haben Data Leakage Prevention (DLP) zu einem

viel diskutierten IT-Thema gemacht. Was muss man beachten, wenn man DLP im eigenen Unter-

nehmen einsetzen will? Was ist notwendig, was ist praktikabel und wie kann man zudem nach-

weisen, dass die Unternehmensdaten wirksam geschiitzt sind?

Will man sein Unternehmen
mit einer Data Leakage Preventi-
on (DLP)-Losung schiitzen, muss
klar sein, dass DLP Kkein Produkt
ist. DLP ist eine Kombination von
Mafinahmen, die ineinandergrei-
fen missen, damit das Unterneh-
men bestmoglich vor Datenpannen
geschiitzt wird.
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Im Grundschutzkatalog finden
sich zahlreiche Gefdhrdungen, die
Datenpannen auslosen konnen.
Eine der Hauptquellen fiir Daten-
lecks sind demnach mobile Gerite
und Speichermedien, die aus dem
Arbeitsalltag nicht mehr wegzu-
denken sind. So wird erldutert, dass
bei unbeaufsichtigten IT-Systemen
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Daten unbefugt auf Datenspeicher
kopiert werden konnen.? Dieser
Prozess sei in kurzer Zeit abge-
schlossen und vor allem nicht
direkt erkennbar. Doch es muss
nicht gleich ein Diebstahl durch
Unberechtigte vorliegen. Haufig
iibertragen auch berechtigte Nutzer
Daten auf mobile Speichermedien
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wie USB-Sticks oder Flash-Karten.
Viele Angestellte arbeiten mit Fir-
menlaptops, die unterwegs benutzt
werden und verwalten darauf ihre
Dateien. Verliert ein Mitarbeiter
ein Gerdt oder wird es gestoh-
len, konnen die Daten in falsche
Hinde geraten. Neben Fahrldssig-
keit kommt auch in Betracht, dass
ein Mitarbeiter absichtlich Daten
entwendet. Mit einer ausgereiften
DLP-Losung wird dies erheblich
erschwert.

IT-Grundschutz nennt als mogli-
che Vorsichtsmalnahmen beim
Umgang mit externen Datenspei-
chern den Ausbau oder den Ver-
schluss von Laufwerken, die Ver-
schliisselung der Daten, Richtlinien
fiir die Nutzung der Laufwerke und
die Kontrolle der Schnittstellen-
nutzung®. Ausbau oder Verschluss
von Laufwerken sind heute in der
Regel keine praktikablen Losungen
mehr, da flexibles Arbeiten dadurch
erschwert wird. Andere Schutzmog-
lichkeiten sind:

Verschliisselung
Verschliisselung ist bei sensiblen
Informationen unabdingbar. Wer-
den solche Daten auf mobile Gerite
iibertragen, sollten sie auf jeden Fall
verschliisselt gespeichert werden.

Richtlinien fiir die Nutzung
der Laufwerke

Der Mafinahmenkatalog emp-
fiehlt, Richtlinien fiir die Nutzung
der Schnittstellen aufzustellen
und die Nutzung anschlieBend zu
kontrollieren. In den Richtlinien
wird festgelegt, wo welche Daten
gespeichert sind, welcher Benutzer
Zugriff auf welche Dateien hat und
welche Daten er auf welche Spei-
chermedien tiibertragen darf. DLP
Software sollte in der Lage sein, die
entsprechende Rechtevergabe zu
iibernehmen.

Zugriffskontrolle und Filter-
losung

Zugriffskontroll- und Filterlésun-
gen ermdoglichen es, die Datenbe-
wegungen an den Ports zu kontrol-
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lieren, gleichzeitig aber die Nutzung
der Schnittstellen flexibel zu halten.
Diese DLP-Losungen kontrollieren
den Datentransfer, indem sie ihn
nach Inhalt, Dateityp oder Berech-
tigung filtern.

DLP-L6sungen
sorgfaltig auswahlen

Bei der Auswahl der richtigen DLP-
Losung fiir das eigene Unterneh-
men sollte man wissen, welche
Leistungsmerkmale fiir die eige-
ne Umgebung wichtig sind und
welchen Umfang die abgedeck-
ten Schutzmaflnahmen haben.
So miissen bei der Kontrolle alle
Schnittstellen berticksichtigt wer-
den. Im Baustein M4.4 der Grund-
schutzkataloge werden CD-/DVD-
Rom-Laufwerke und -Writer, sowie
USB-Memory-Sticks und Fire-Wire-
Festplatten genannt, auflerdem die
mittlerweile nur noch wenig einge-
setzten Diskettenlaufwerke. Weite-
re Ubertragungswege wie Infrarot
oder die lokale Synchronisation mit
Smartphones wie Windows-Mobile-
basierten Handys, Palms, Blackber-
rys oder iPhones miissen ebenfalls
iberwacht werden.

Dabei ist eine umfangreiche Diffe-
renzierung wichtig. Die Software
sollte unterschiedliche USB-Gerdte
eindeutig erkennen. So kann eine
Maus an den Rechner angeschlos-
sen werden, ein USB-Stick wird
dagegen nicht erlaubt, wenn der
Nutzer dafiir keine Berechtigung
hat. Neben der Ubertragung {iber
die Ports der Arbeitsrechner miis-
sen auch Datentransfers iber Netz-
werk-Applikationen wie E-Mail
Clients, Web Browser oder Instant
Messaging einbezogen werden. Die
IT-Leitung sollte zudem tiiberlegen,
welche technischen Neuerungen
zu den bestehenden Schnittstellen
demndéchst angeschafft werden.
Nutzt das Unternehmen noch kein
WLAN, erwdgt aber eine Einfiih-
rung, sollte dies bei der Auswahl
der DLP-Losung berticksichtigt
werden.
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Eine weitere hdufig vernachldssig-
te Schnittstelle der Rechner sind
die Druckeranschliisse. Auch aus-
gedruckt konnen wichtige Daten
das Unternehmen verlassen.
Zudem konnen mittels virtueller
PDF-Drucker eigentlich geblockte
Word-Dokumente in andere, nicht
reglementierte Formate wie PDFs
umgewandelt werden, um die Kon-
trolle beim Transfer der Daten zu
umgehen. Fine gute Zugriffskon-
trolllosung bezieht daher lokale
und Netzwerkdrucker genauso ein
wie virtuelle PDF-Printer. Mittels
Logs und Schattenkopien des Aus-
gedruckten kann nachgewiesen
werden, welche Datenbewegungen
an den Druckern stattgefunden
haben.

Verschliisselung
integrieren

Im besten Fall arbeiten Zugriffskon-
trollldsung und die Verschliisse-
lungslosung Hand in Hand. So kann
die Verschliisselung direkt in einige
DLP-Produkte integriert werden.
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Guido Kinzel, Managing Director Europe,
Devicelock

Will ein Nutzer einen Datensatz
auf ein USB-Gerit tibertragen, tiber-
prift die Zugriffskontrollldsung,
ob das Datenformat {ibertragen
werden darf und ob der Nutzer zur
Datentiibertragung berechtigt ist.
Wenn beides zutrifft, erzwingt die
Software bei der Ubertragung die
Verschliisselung des Datensatzes.
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Nicht jede Verschliisselung halt,
was sie verspricht. So konnte die im
iPhone 3GS mitgelieferte Encryp-
tion innerhalb von zwei Minuten
von einem Hacker ausgeschaltet
werden.® Eine Verschliisselung
muss immer so sicher sein, dass der
Aufwand des Knackens in keinem
Verhdltnis zum Gewinn durch die
erschlichenen Daten steht. Daten
miissen nicht nur auf dem jeweils
verwendeten Wechseldatentrdger
verschliisselt sein, sondern auch
verschliisselt bleiben, wenn man
sie von diesem Gerdt auf ein ande-
res Ubertrdgt oder per E-Mail ver-
schickt.

Bei der Einfiihrung einer DLP-
Losung fiir die Schnittstellenkon-
trolle sollten einige flankierende
Mafinahmen im Blick bleiben, um
die Sicherheit zu erhdhen und wei-
tere Risikoquellen auszuschliefien.
Dazu gehoren folgende Aspekte:

Mitarbeiter ins Boot holen

Generell miissen Mitarbeiter fiir
das Thema Datensicherheit sensi-
bilisiert und zum verantwortungs-

vollen Umgang mit Unternehmens-
daten angehalten werden. Bei der
Einfihrung von DLP-Losungen
muss den Mitarbeitern klar sein,
dass das keine Kontrolle ihrer Per-
son darstellt, sondern den Schutz
vor Datenpannen erhoht.

Schutz vor Malware

Neben der Absicherung vor inter-
nen Datenlecks muss sich das Unter-
nehmen auch gegen Lecks durch
externe Ursachen schiitzen. Hier
hilft eine umfassende Anti-Virus-
Losung, die alle Arten von Malware
abfingt. Schadprogramme, die fiir
das Ausspdhen von Daten entwik-
kelt wurden, gelangen dadurch gar
nicht bis zum Computer.

Sorgfaltig outsourcen

Hat man im eigenen Unternehmen
alle Vorgaben umgesetzt, sollte man
seine externen Dienstleister auf den
Priifstand stellen: Werden beispiels-
weise sensible Daten an Callcenter
gegeben, muss sicher gestellt sein,
dass Datenlecks auch dort durch
entsprechende Schutzmafinahmen
wie verpflichtende Verschliisselung
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vermieden werden.

Nachweispflicht geniigt

Gute DLP-Software zeichnet die
Datenbewegungen an allen Schnitt-
stellen in Logs und Schattenkopien
auf. IT-Administratoren kénnen so
tiberpriifen, welche Datenbewegun-
gen wann stattgefunden haben. Im
besten Fall erstellt die DLP-Losung
zudem Reports iiber die Datenfliis-
se und erleichtert die Auswertung
fiir Audits. Nattirlich miissen diese
Daten als dufierst sensibel eingestuft
und nur mit grofler Sorgfalt im Rah-
men der geltenden Datenschutz-
richtlinien benutzt werden.

(1) Vgl. IT-Grundschutz, Gefahrdungskatalog,
G 5.141.

(2) Vgl. IT-Grundschutz, MaBnahmenkatalog,
M4.4, M 4.200)

(3) Wired, 23. Juli 2009: http://www.wired.
com/gadgetlab/2009/07/iphone-encryption

Veranstaltungen

Compliance & IT

Fit fiir ISO 27000?

Messen Kongresse

OMNICARD

inTime Berlin
19.-21.01.2010, Berlin
www.omnicard.de

Build IT Berlin

Messe Berlin GmbH
16.-20.02.2010, Berlin
www.messe-berlin.de

CeBIT

Hannover Messe
02.-06.03.2010, Hannover
www.cebit.de
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Seminare

IT-Grundschutz nach BSI 1
SMLAN - SoftwareTraining
11.-13.01.2010, Berlin
www.smlan.de

BSI IT-Grundschutz

BSP. SECURITY
18.-20.01.2010, Regensburg
www.bsp-security.de

Social Hacking / Geschéfts-
schadigende Handlungen
IBS Schreiber GmbH
21.-22.01.2010, Hamburg
www.ibs-hamburg.com

GSTOOL - das BSI Tool zum
IT-Grundschutz

BSP. SECURITY
21.-22.01.2010, Regensburg
www.bsp-security.de

Management Circle AG
25.01.2010, Mlnchen
www.managementcircle.de

PKI

CAST e.V. Competence Center
f. Applied Security Technology
28.01.2010, Darmstadt
www.castforum.de

Datenschutz aktuell

FFD Forum fir Datenschutz
27.-28.01.2010, bei Miinchen
www.zwb.de

IT-Sicherheit 2010

Neue DEUTSCHE KONGRESS
GmbH

02.02.2010, KéIn
www.deutsche-kongress.de

TOV Informationstechnik GmbH
22.-26.02.2010, Essen
www.tuvit.de

IT-Security Management nach
IT-Grundschutz (BSI)

Filges IT Beratung
01.-02.03.2010, Oberhausen
www.filges.de

Néchster
IT-Grundschutz:
27. Januar 2010
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