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IT-Grundschutz

Sicherheit in
fremden Handen

Grundlagen von Managed Security
Services

Guido Moezer, Product Manager Support
& Managed Services, Integralis

IT-Sicherheitsbeauftragte miissen stiandig
mit neuen Bedrohungen, gesetzlichen Rege-
lungen und internen MaBgaben zurande
kommen. Dabei kénnen auch groBe Unter-
nehmen an ihre Grenzen stoBen. Managed
Security Services sollen Firmen in dieser
Situation unterstiitzen und entlasten.

Laut Definition sind Managed Security Services ein syste-
matischer Ansatz, um die Sicherheitserfordernisse eines
Unternehmens zu regeln. Dieser Service kann im eigenen
Haus durch einen Dienstleister erfolgen, aber auch an
einen Service Provider ausgelagert werden. Zu den Auf-
gaben eines Managed Security Service konnen zahlreiche
Kategorien gehoren: Von der Rund-um-die-Uhr Uberwa-
chung der IDS/IDP Systeme und Firewalls iiber Patch-
Management und Security-Audits bis hin zur Intervention
bei Storféllen. Dies ist besonders fiir Kunden interessant,
die selbst kein Personal mit ausreichender Qualifizierung
oder in ausreichender Besetzung bereithalten kdnnen, um
diese Aufgaben zu tibernehmen.

Managed Security Services (MSS) bieten die Mdoglichkeit,
eigene Ressourcen mit den Leistungen eines Partners
zu erganzen, der mehr technische Moglichkeiten, mehr
Personal und 24x7-Services besitzt. Ein Managed Security
Service Provider (MSSP) verfiigt im Idealfall iiber ein breit
gefdchertes Portfolio an Unterstiitzungsleistungen fiir die
wichtigsten Sicherheitsaspekte sowie iiber eine Auswahl
an Herstellern von Sicherheitstechnologien. Er bietet Ver-
fiigbarkeitsiiberwachung, Auswertung von Protokollda-
ten (Logdaten) auf Sicherheitsvorfille, Log-Management
oder auf Wunsch Regelbasis- und Plattform-Management
(Change Management). Je nach Grundlage der Uberwa-
chung sollte bei einer Auswertung der Protokolldaten auf
Sicherheitsvorfélle auch ein Storfall-Management (Inci-
dent-Management) angeboten werden. Diese Bausteine
kann der Kunde individuell nach Bedarf und vorhandener
Technik kombinieren. Die erbrachten Leistungen sind
haufig durchgehend verfiighar und mit Service Level
Agreements (SLAs) abgesichert.

Um die eingesetzte Technik optimal auf die Sicherheits-
anforderungen des einzelnen Kunden auszurichten, ist
sie hdufig im Netz des Kunden selbst installiert und spe-
ziell fiir diesen konfiguriert. Auch bei MSS ist es mdglich,
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Outsourcing, Outtasking oder Co-Sourcing zu betreiben,
dabei sollten die Vorgaben fiir Outsourcing jedoch bertick-
sichtigt werden und die Oberhoheit iiber die eigenen
Sicherheitsvorgaben in der Hand des Kunden bleiben
(siehe Artikel zu Outsourcing auf Seite 11).

Ein MSSP muss iiber eine stabile, skalierbare und erprob-
te Infrastruktur verfiigen und diese auf Nachfrage auch
nachweisen konnen. Idealerweise verfiigt der MSSP iiber
mehrere Security Operation Center (SOC), verteilt in ver-
schiedene Zeitzonen, so dass kein Single Point of Failure
in der Leistungserbringung auftreten kann. Dies verringert
die Gefahr, dass beispielsweise eine Pandemie massive
Ausfille bei den Serviceleistungen verursacht. Die Uberwa-
chung und Auswertung der Protokolldaten erfolgt jedoch
weiterhin im Netz des Kunden.

Die Ergebnisse der einzelnen Auswertungen werden iiber
eine sichere Verbindung an die SOC tibermittelt und dort
fiir einen Uberblick zusammengefasst. Auf diese Weise
lasst sich umgehen, dass das Netzwerk und die Internet-
verbindungen unnétig mit dem Transport von Rohdaten
belastet werden. Fiir die Datentibertragung zwischen den
Datensammlern (die auch die Vorortanalyse durchfiihren)
und den SOCs kann zusitzlich eine Out-of-Band Verbin-
dung eingerichtet werden, sollte der primére Transport-
weg unterbrochen sein.

Um den Kunden zuverldssig unterstiitzen zu kénnen und
um die IT-Verbindungen zwischen Kunde und Dienstlei-
ster auf ein Minimum zu reduzieren, sollte der MSSP die
gleiche Vorortinfrastruktur und somit die gleichen siche-
ren Verbindungen nutzen. Je nach Anforderungen der
Betriebsleistungen sind dabei Remote-Management-Kits
als Erganzung denkbar. Damit kann auf Video, Tastatur
und Maus des zu administrierenden Systems zugegriffen
werden. Auch ldsst sich tiber solche Remote-Management-
Kits ein System komplett vom Stromnetz trennen, um es
bei Bedarf zu booten oder neu zu konfigurieren.

Egal wie modern die Technik ist - Hardware wird immer
irgendwann ausfallen. Das Austauschsystem muss in die-
sem Fall auf den Konfigurationsstand des Originalsystems
gebracht werden. Dies ldsst sich leichter und schneller
bewerkstelligen, wenn durch den MSSP regelméfig Siche-
rungen der Konfigurationen durchgefithrt und aufbe-
wahrt werden.

Bedrohungen im Vorfeld ausfiltern

Einige IT-Sicherheitstechnologien sind mittlerweile soweit
standardisiert, dass sie durch Cloud Technologien sicher
und zuverldssig erbracht werden kénnen, ohne dass dazu
der Einsatz von eigener Hard- und Software notwen-
dig ist. Typische Beispiele sind Email- und Web-Security
sowie Schwachstellenscanner, die 6ffentlich erreichbare
IP-Adressen iiberpriifen.

Solche Services konnen Internet-Leistungen wie E-Mail
oder Web-Zugriff absichern, die grundsatzlich unver-
schliisselt tibertragen werden. Ein solcher Managed Secu-
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rity as a Service (MSaaS) widerspricht

trotzdem nicht den oben genann-

ten Sicherheitsgedanken. Sie stellen

einen idealen Filter fiir Spam, Viren,

Malware oder dhnliche Bedrohungen

dar, die abgefangen werden, bevor sie

Gateways und Systeme des Unter-

nehmens belasten. Die Vorteile die-

ser MSaaS-Technologie sind:

e Schutz vor ungewollter Schad-
software

¢ Schutz vor Spam

¢ Entlastung von Internetbandbrei-
te, WAN-Verbindungen und Gate-
ways

o Keine Vorinvestition in Hardware,
Software und Lizenzen

e Keine Vorhaltung von ungenutz-
ten Kapazititen

¢ Abrechnung anhand von Ver-
brauch

Der Servicekatalog

Fin Servicekatalog ist eine tibersicht-
liche Darstellung aller verfiigbaren
Serviceleistungen und deren Ein-
gruppierung in Technologien. Ein
MSSP sollte heute mindestens die
folgenden Dienste anbieten und die
wichtigsten Hersteller fiir diese Berei-
che abdecken:

Managed Perimeter

Security Devices

Mit Perimeter Security Devices sind
Firewalls, SSL- und VPN-Gateways
gemeint, die den Eingang und Aus-
gang des Netzwerks zum Internet
oder Partnernetzwerk absichern.
Managed Intrusion Detection &
Prevention Devices

Mit Intrusion Detection & Preven-
tion Devices sind die Vertreter von
Technologien gemeint, die eine Ana-

lyse von Netzwerkdaten in Echtzeit
vornehmen. Sie sollen Anomalien,
Ausbriiche von Schadsoftware oder
typische Angriffsszenarien erkennen
und bei Bedarf den zustandigen Mit-
arbeiter alarmieren oder automati-
siert Gegenmafinahmen einleiten.
Managed Content

Security Devices

Content Security Devices untersu-
chen E-Mail und HTML-Daten auf
Schadsoftware, Spam und andere
unerwiinschte Inhalte und unterbin-
den gegebenenfalls den Transport in
das Kundennetzwerk.

Managed Authentication
Devices

Authentication Devices sind Syste-
me, die Anmeldevorginge durch den
Einsatz von zwei Faktor-Authenti-
fizierung absichern und somit die
Identitat des Anmelders tberpriifen.
Managed Threat

& Vulnerability Scans

Threat & Vulnerability Scanner iiber-
priifen Netzwerkgerdte wie File-Ser-
ver, Datenbanken, Web-Server oder
dhnliches regelméfig auf bekannte
Schwachstellen. Sie sollen sicherzu-
stellen, dass diese auf dem notwen-
digen Patch-Level sind oder keine
ungewollten Zugangsmdoglichkeiten
entstanden sind. Solche Schlupf-
l6cher kénnen durch unachtsame
Administration oder das Einspielen
neuer Software entstehen.
Managed Network
Infrastructure Devices

Network Infrastructure beinhaltet
alles, was zum Aufbau eines IT-Netz-
werkes gehort, also Router, Switches,
Load-Balancer, DNS-Server, DHCP-
Server, WAN-Optimierer und dhnli-
che Gerite.

In all diesen Bereichen gibt es eta-
blierte Losungsanbieter. Der MSP
bietet die Produkte der wichtigsten
Hersteller an und kann sie an die
Bediirfnisse der Kunden anpassen.

Umfang des Angebots

Folgende Liste enthélt die tblichen
Angebote eines MSSP. Sie unterteilt
sich in die Bereiche Monitoring und
Alarming sowie Betrieb. An ihr kon-
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nen sich potenzielle Interessenten

fiir Managed Security Services einen

Uberblick verschaffen, welche Aufga-

ben vom Provider wahr genommen

werden sollten. Zum Monitoring
und Alarming gehoren:

* Aktive Uberwachung der System-
vitalfunktionen wie Prozessor,
Festplatte, Speicher, Schnittstel-
len und dhnliches

¢ Systemfunktions- und Verfiigbar-
keitsiiberwachung

e Trendanalyse

e Auswertung von Protokolldaten
auf Sicherheitsvorfille

e Archivierung der analysierten
Informationen

¢ Archivierung von Protokolldaten
fiir spdtere forensische Auswer-
tung und Dokumentation

¢ Korrelation der analysierten Infor-
mationen, erkennen von verddch-
tigen Vorgingen

¢ Erkennung von Anomalien

¢ Security Reporting

¢ Key Performance Indikator Repor-
ting

¢ Compliance Reporting

¢ Alarmierung von Verantwortli-
chen

¢ Dashboard

¢ Backup von Konfigurationen (und
deren Bereitstellung im Bedarfs-
fall)

Zum Betrieb riicken andere Faktoren

in den Vordergrund:

¢ Umsetzung von Konfigurations-
anderungen auf Kundenwunsch

e Installation von Patches und
Updates

¢ Aktives Eingreifen zur Aufrechter-
haltung des Sicherheitsniveaus

¢ Funktionswiederherstellung nach
Systemaustausch

e Service Review Meetings und
Beratung zur Sicherheitsoptimie-
rung

Je nach Anforderung des Kunden
ist vorher vertraglich festzulegen,
wann und mit welchen Reaktions-
zeiten diese Leistungen zur Ver-
fligung stehen sollen. Im Prinzip
stellen die oben genannten Uber-
wachungs- und Alarmierungsmerk-
male die Funktionen eines gema-
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nagten SIEM (Security Information
and Event Management) Systems
dar. Jeder Kunde hat einen anderen
Bedarf an Services und wird nicht
immer alle Parameter in der gleichen
Auspragung bendtigen. Niitzlich ist
es, wenn der MSSP auf verdnderte
Anspriiche seiner Kunden flexibel
reagieren kann. Allerdings lasst sich
nur selten jeder Service zu jedem
Produkt eines Herstellers durch den
MSSP realisieren.

Unternehmen, die bereits ihre IT-
Services ausgelagert haben, werden
dariiber nachdenken, ob sie fiir ihre
MSS den gleichen Anbieter verwen-
den. Die meisten groflen Anbieter
in der Branche habe beide Dienstlei-
stungen im Portfolio. Eine Empfeh-
lung der Yankee Group lautet, die
beiden Sparten lieber zu trennen.
So ist gewdhrleistet, dass es nicht zu
Interessenkonflikten, zum Beispiel
zwischen Kundenservice und Sicher-
heitsanforderungen, kommt.

Tipps zum Projektablauf

Wie bei allen Sicherheitsprojekten
empfiehlt es sich auch bei der Aus-
lagerung an einen MSS, die eigene
Sicherheitsrichtlinie zum Maf} aller
Dinge zu machen. Sie ist Grundlage
dafiir, mit welchem Anbieter man
zusammenarbeitet und welche Dien-
ste ausgewdhlt werden.
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Wer {iiber ein IAM verfiigt, muss die
im Unternehmen niedergelegten
Rollen um die Rechte und Rollen
erweitern, die dem auflerhdusigen
Sicherheitspersonal zugewiesen wer-
den. Fiir einen reibungslosen Projekt-
ablauf ist es unabdingbar, jederzeit
fiir eine ausreichende Personaldecke
zu sorgen - fiir Vorbereitung, Durch-
fithrung und Nachbereitung der Aus-
lagerung. Dies gilt fiir beide Seiten: Im
Zweifelsfall ist es unter Umstdnden
notwendig, wenn der Anbieter dem
Unternehmen nachweisen kann,
dass genug Personal fiir die kritische
Zeit zur Verfiigung steht, um Pro-
bleme schnell beheben zu kénnen.
Sobald die Auslagerung beendet ist
und das Projekt lauft, ist regelmaRi-
ges Monitoring zu empfehlen. Dabei

5. Oktober 2010 in MiUnchen

IT-Governance und
IT-Compliance Management

Session 4

WWW.CiDbi.
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miissen nicht nur die technischen
Daten, sondern auch die entstehen-
den Kosten iiberwacht werden. Fal-
len immer wieder zusdtzliche Kosten
fiir besondere Dienste jenseits des
im Vertrag niedergelegten Budgets
an, kann dies ein Hinweis sein, dass
der Service-Vertrag nachverhandelt
werden muss. Auch intern miissen
klare Regeln fiir die nun ausgelager-
te Sicherheitstechnik kommuniziert
werden. Wenn der Service-Anbieter
zum Beispiel zu zdgerlich in neue
Hard- oder Software investiert, als
es der interne IT-Manager fiir ange-
bracht hilt, ist es wichtig, dass dies
kommuniziert und die Reaktion
darauf mit der Geschéftsfiihrung
abgestimmt wird, um unerwiinschte
Alleingdnge zu verhindern. L

de
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Maogliche MSS
Infrastruktur und
deren Verbin-
dung mit dem
Netz des Kunden



