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Trau, schau, wem

Gefahrdungen durch Social Business Networks, Teil Il

Markus Steinkamp, Information Security Consultant

Social Business Networks wie XING, LinkedIn und Co. erleben seit Jahren einen

starken Mitgliederzuwachs. Bisher weitgehend unbeachtet blieben aber die Gefahrdungen,

die sich fiir Firmen durch die berufliche und private Nutzung dieser Plattformen ergeben.
Der zweite Teil des Artikels geht auf SchutzmaBnahmen ein, die Unternehmen

ergreifen konnen.

Wer ein Social-Business Network
nutzt, bewegt sich meist zwischen
den beiden Polen private und beruf-
liche Nutzung. Selbststindige und
Freiberufler verwenden Plattformen
wie Xing oder LinkedIn oft fiir die
Akquise und Projektabwicklung.
Fir die meisten fest Angestellten
iberwiegt bei Social Business Net-
works das private Interesse. Doch
héufig werden Social Business Net-
works dem beruflichen Kontext
zugeordnet. Dies ist nicht unproble-
matisch, da IT-Sicherheitsabteilun-
gen Gefdhrdungen unterschitzen
konnen. Oft nimmt der CIO an,
dass die Nutzung von LinkedIn oder
dhnlichen Diensten als privat dekla-
riert und damit wirksam untersagt
wurde. In Einzelfdllen kommt es
sogar zur teilweisen Verlagerung
von geschiftlicher Kommunikation
oder der Pflege von Kunden-/Auf-
tragnehmerbeziehungen aus dem
eigenen Netzwerk heraus, womit
Kontakte und Nachrichten den
dafiir konzipierten Prozessen wie
einer rechtssicheren Archivierung
entzogen werden. Entsprechend
greifen auch die fiir diese Prozesse
implementierten Sicherheitsmaf3-
nahmen nicht mehr.

Was tun?

Die umfangreichste Mafinahme
»gegen” Social Business Networks
ware das Verbot der Nutzung oder
mindestens das Verbot der Arbeit-
gebernennung. Noch vor Kurzem
wurde diese Idee von Juristen abge-

Gemeinsam stark: Social Business Networks kénnen beim Finden von Féhigkeiten und Ressourcen
helfen. (Quelle: Stock.xchng)

lehnt, da ein solcher Eingriff in die
Privatsphdre des Arbeitnehmers
nicht zu rechtfertigen sei. Allerdings
fand die Diskussion vor dem Hin-
tergrund der eingangs beschriebe-
nen Abwerbeproblematik statt. Das
Verbot wurde deswegen abgelehnt,
da man einem Arbeitnehmer nicht
verbieten konne, einen Lebens-
lauf mit der Angabe des aktuellen
Arbeitgebers zu erstellen.

Unter Arbeitsrechtlern mehren sich
nun in Anbetracht der vorgenann-
ten Gefdhrdungen die Stimmen, die
ein, zumindest teilweises, Verbot
als zuldssig bewerten. Wenn schon
die Information {iber die Betriebs-
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zugehorigkeit sensibel ist, erscheint
dies in jedem Fall angemessen. So
ist es sicher kein Zufall, dass man
bei XING vergeblich nach einem
der geschdtzten 6.000 Mitarbeiter
des Bundesnachrichtendienstes
sucht. Dies bleibt jedoch aufgrund
der konfliktreichen Umsetzung und
schwierigen Kontrolle eine akade-
mische Diskussion, konkrete Streit-
fdlle oder gar arbeitsgerichtliche
Urteile sind nicht bekannt.

Weil der Nutzen von Social Business
Networks unbestritten ist, ware ein
allgemeines Verbot meist nicht sinn-
voll. Wichtig ist aber, dass sich jedes
Unternehmen der grundsdtzlichen
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Gefdhrdungen bewusst ist und fiir
sich im eigenen Information Securi-
ty Management System (ISMS) eine
angemessene Entscheidung trifft.
Diese Entscheidung muss anschlie-
fend in die entsprechenden Richt-
linien und Prozesse integriert und
kommuniziert werden. Eine eigene
Richtlinie diirfte nur in seltenen
Fillen angemessen sein. Meist sind
Internet-Richtlinien und Aware-
ness-Programme betroffen.

Nutzung klar trennen
Die Internet-Richtlinie sollte festle-

gen, ob und wo es im Unternehmen
eine sinnvolle berufliche Nutzung

von Social Business Networks, bei-
spielsweise im Personalbereich, gibt.
Jede weitere Nutzung muss unmis-
sverstandlich der Privatsphdre zuge-
ordnet und mit allen Konsequenzen
wie gegebenenfalls dem Verbot der
Nutzung iiber den vom Arbeitgeber
zur Verfiigung gestellten Internet-
Zugang behandelt werden.

In den Awareness-Programmen
sind die Gefdhrdungen durch Social
Networks zu vermitteln. Dies kann
und sollte im Rahmen der Fiirsor-
gepflicht mit einer Sensibilisierung
fiir den Datenschutz einher gehen:
Gesundes Misstrauen und die oft
vorhandenen, aber standardméfig

nicht aktivierten Privacy-Optionen
der Netzwerke wie die Unterdriik-
kung der Anzeige eigener Kontakte
nutzen schlieflich auch dem Unter-
nehmen.

Ob dazu noch konkretere Rege-
lungen getroffen werden und bei-
spielsweise die Nennung aktuell im
Unternehmen eingesetzter Produk-
te verboten ist, muss jedes Unter-
nehmen fiir sich entscheiden. Vor
dem Hintergrund der schwierigen
Kontrolle und der Uberwachung
eines Bereichs, der vorher ausdriick-
lich der privaten Sphére zugeordnet
wurde, sollte es bei Hinweisen und
Bitten belassen werden.
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